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1 Ubersicht

OpenVPN ist ein Protokoll zum Aufbau eines VPN'. Ein VPN verbindet Computer-
systeme durch eine verschliisselte, sichere Verbindung iiber ein unsicheres Medium,
meist das Internet.

Dies wird etwa zum Anbinden von Auflenstellen an einen zentralen Standort oder zur
Einwahl von mobilen Mitarbeitern in ein Unternehmensnetz genutzt. Bei der Einwahl
von Mitarbeitern ist neben der verschliisselten Ubertragung auch der Aspekt der Au-
thentifizierung wichtig, d.h. nur tatséchlich befugte Personen diirfen sich einwéahlen.
Das Modul fiir den Collax Server ist fiir die Einwahl von mobilen Mitarbeitern ge-
dacht.

OpenVPN nutzt fiir die Datentibertragung das OpenSSL-Protokoll, das auch bei
Verwendung von HTTPS zum Einsatz kommt. Die Authentifizierung erfolgt iiber
X.509-Zertifikate. Verlafit ein Mitarbeiter das Unternehmen oder wird ein Gerét mit
installiertem Zertifikat entwendet oder verschrottet, kann das zugehorige Zertifikat
gesperrt und ggf. neu erstellt werden.

Zum Aufbau eines VPN gibt es mehrere unterschiedliche Losungen, OpenVPN ist
nur eine der moglichen Losungen. Vom Protokoll her ist OpenVPN vergleichsweise
anspruchslos, da OpenSSL als Grundlage genutzt wird. So erfolgt die Datentiibertra-
gung entweder iiber UDP-2 oder TCP-3Pakete. Der Port ist per Konvention auf 1194
festgelegt, kann aber auch geéndert werden.

UDP ist ein “zustandloses” Protokoll. D.h. hier werden Datenpakete verschickt, ohne
dafl das Protokoll die korrekte Zustellung sicherstellt. Dieses Verfahren ist sehr schnell
und wird beispielsweise fiir DNS* und VoIP?-Verbindungen genutzt. TCP hingegen
kennt den Zustand einer Verbindung und bietet somit eine einfache Fehlerkorrektur
in Form des erneuten Versands vorlorener Pakete. Aus diesem Grund wird TCP im
Internet fiir sehr viele Dienste genutzt.

OpenVPN kann auf UDP- und TCP-Verbindungen gleichermaflen genutzt werden,
da OpenVPN andere Datenverbindungen kapselt und eine tiber VPN abgewickelte
TCP-Ubertragung ihrerseits mit einem Verbindungszustand arbeitet. Ublicherweise
kommt UDP zum Einsatz, wenn Stream-Ubertragungen - etwa Telefonie - erfolgen
oder die beteiligten Systeme geografisch weit voneinander entfernt sind. Andererseits
ist es oft so, dafl mobile Mitarbeiter in anderen Unternehmensnetzen, an Flughéfen
oder in Hotels sitzen, wo UDP evt. geblockt wird. Dann kann der Einsatz von TCP
iiberhaupt erst einen Verbindungsaufbau erméglichen.

Die OpenVPN Projektseite finden Sie unter http://openvpn.net.

1 VPN = Virtual Private Network

2 UDP = User Datagram Protocol

3 TCP = Transmission Control Protocol
4 DNS = Domain Name Service

5 VoIP = Voice over IP
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2 Installation

Zur Installation des Open VPN Moduls fiir die Collax Plattform benétigen Sie zunéchst
das passende Cabinet-File fiir Thr System. Sie finden es auf den Webseiten der linuda-
ta GmbH im Bereich “Support & Service” (http://www.linudata.de/service/).

Um in den Downloadbereich zu gelangen, ist eine Registrierung notwendig. Nach
Angabe einer E-Mail-Adresse erhalten Sie eine E-Mail mit einem Bestéatigungslink.
Sobald Sie diesen aufgerufen haben, wird Thnen per E-Mail ein Passwort zugeschickt.

2.1 32- oder 64-Bit?

Das Modul ist als 32- und als 64-Bit Version verfiigbar. Sie bendtigen die jeweils zu
Threm Collax System passende Version.

Wenn Sie in der Administrationsoberfliche Thres Collax Systems angemeldet sind,
sehen Sie in der Leiste links im Abschnitt Systeminform ation die genaue Produkt-
bezeichnung und Version Thres Systems. 64-Bit Systeme sind an dem Zusatz x86_64
hinter der Versionsnummer erkennbar. Fehlt dieser, handelt es sich noch um eine
32-Bit Installation.

Collax Systeme, die mit Version 5.0.x oder &lter installiert wurden, sind 32-Bit Sy-
steme — auch wenn diese zwischenzeitlich auf 5.8.x aktualisiert wurden. Systeme, die
neu mit Version 5.5.x oder neuer installiert wurden, sind 64-Bit Versionen.

2.2 Cabinet installieren

Wenn Sie das Cabinet-File auf Thren Rechner heruntergeladen haben, kénnen Sie
es in der Collax Adminoberflache iiber Menii - Software - Anwendungen iiber die
Schaltfliche Ein Anwendungs-Cabinet installieren hinzufiigen.

Abb. 1 zeigt das installierte Modul in der Admin-GUI.

Nach erfolgreicher Installation ist auf der obersten Meniiebene im Abschnitt Sy-
stem ein neues Icon linudata Erweiterungen sichtbar. Hieriiber sind die OpenVPN-
Konfiguration , eine Statusiibersicht und das Client-Paket erreichbar.

Eventuell ist ein Reload der Konfigurationsoberflache notig, damit die Icons sichtbar
werden. Dies geschieht einfach durch Ab- und Anmelden an der Admin-GUI.

2.3 Weitere Vorbereitungen

Die Authentifizierung erfolgt bei OpenVPN mit Hilfe von Zertifikaten. Sie benotigen
zur Verwendung von OpenVPN daher eine CA und entsprechende Zertifikate. Dies
wird in den Abschnitten 3.1, 3.2 und 3.3 beschrieben.

Da Zertifikate nur in einem bestimmten Zeitraum giiltig sind, ist eine korrekte Sy-
stemzeit notig. Priifen Sie daher unter Menii - Dienste - Infrastruktur - Zeit
die Verwendung von NTP als Synchronisationsquelle.
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Abbildung 1: Installiertes Cabinet-File

Per OpenVPN verbundene Clients erhalten IP-Adressen aus einem eigenen Netz-

werkbereich. Dies wird auch Roadwarrior-Netz genannt®. Die Konfiguration wird in
Abschnitt 3.4 beschrieben.

5 Roadwarrior bezeichnet einen Teilnehmer, der auf den “Strafien” des Internets unterwegs ist
und sich ins Firmennetzwerk einwahlt.
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3 Konfiguration

Folgende Schritte sind zur Konfiguration des OpenVPN Dienstes auf einem Collax-
System noétig. Sie werden in den folgenden Abschnitten jeweils ausfiihrlich erlautert.

o Erstellen eines CA-Zertifikats (siche Abschnitt 3.1 auf S. 5)

e Erstellen eines signierten Zertifikats fiir den Collax-Server (siehe Abschnitt 3.2
auf S. 7)

e Erstellen mindestens eines signierten Benutzer-Zertifikats (siehe Abschnitt 3.3
auf S. 9)

e Anlegen eines IP-Netzes fiir die eingewéahlten Clients (Roadwarrior)
e Konfigurieren der Firewall-Regeln

e Konfiguration von OpenVPN selbst

3.1 Einrichtung CA

Die Authentifizierung der beteiligten Systeme untereinander erfolgt mit Hilfe von
Zertifikaten. Dazu ist eine CA” notig. Mit Hilfe dieses CA-Zertifikats werden spéter
die Zertifikate fiir den Collax-Server und fiir jeden Client signiert.

Zertifikate werden in der GUI unter Menii - Benutzungsrichtlinien - X.509-Zer-
tifikate verwaltet.

Hier sind evt. bereits ein durch Assistenten erstelltes CA-Zertifikat ServerCA1 und
ein Maschinenzertifikat ServerCertificatel aufgelistet. Diese konnen verwendet
werden. Fehlen diese oder mochten Sie zur sauberen Trennung eine eigene CA fiir
OpenVPN nutzen, konnen Sie iiber die Schaltfliche Hinzufiigen ein CA-Zertifikat
erzeugen.

Unter Name wird ein sinnvoller Name fiir das Zertifikat vergeben. Dieser Name 148t
sich spater nicht mehr anpassen.

Unter Kommentar kann ein erklarender Text hinzugefiigt werden.

Die Giiltigkeit wird in Tagen angegeben. Die Vorgabe des Systems sind 365 Tage,
also ein Jahr. Nach Ablauf des CA-Zertifikats selbst sind alle dariiber erzeugten
Zertifikate ebenfalls ungiiltig. Es ist daher sinnvoll, hier einen langeren Zeitraum zu
wahlen. In Abbildung 2 werden 5475 Tage gewahlt, entsprechend ca. 15 Jahre.

Der Schliissel soll generiert werden.

Die Schliisselldnge soll laut BSI® “ausreichend” gewiihlt werden. Fiir das CA-
Zertifikat selbst wahlen wir daher die maximal moglichen 4096 Bit.

Die Verwendung des Zertifikats ist vom Typ CA.

Bei Signieren mit wird nichts ausgewéhlt, da diese CA nur mit sich selbst signiert
wird.

" CA = Certificate Authority, eine Art elektronischer Notar
8 BSI = Bundesamt fiir Sicherheit in der Informationstechnik
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Zertifikat erzeugen

Zertifikat erzeugen
Name
Kommentar
Giiltigkeit (in Tagen)
Schliissel

Schliisselldnge

Verwendung

Identitat

Passphrase

Passphrase (Wiederholung)
Firma/Organisation
Abteilung/Sektion

Ort

Bundesland oder Region

Land

Name im Zertifikat (CN,

CA_OpenVPN

CA-Zertifikat fuer OpenVPN Dienst

5475

Generieren -
4096 Bit -

CA -

0000000

20000000

Sandbox Ltd.

EDV

Essen

NRW

Germany -

casandbox

Common Name)

E-Mail-Adresse ‘

Abbildung 2: Erstellen eines CA-Zertifikats

E:::) SchlieBen

Wichtig ist die Passphrase, die sicherheitshalber ein zweites Mal zur Kontrolle ein-
gegeben werden muB. Diese Passphrase wird in Zukunft immer wieder benotigt, wenn
mit der CA gearbeitet wird, um ein neues Zertifikat anzulegen oder um ein verlorenes
(komprommitiertes) Zertifikat zu sperren.

In den Feldern Firma/Organisation, Abteilung/Sektion, Ort, Bundesland und
Land werden die Daten des Unternehmens eingetragen, fiir das das Zertifikat ausge-
stellt wird. Diese Informationen werden in das Zertifikat ibernommen und koénnen
dort wieder ausgelesen werden.

Als Vorgabe fiir diese Werte werden die Angaben unter Menii - Benutzungsricht-
linien - Umgebung - Standort genommen. Setzen Sie diese entsprechend, da Sie
mindestens drei - vermutlich einige mehr - Zertifikate erstellen miissen.

Das Feld Name im Zertifikat ist wichtig. Hier wird der “Common Name” (CN)
eingetragen. Der Common Name muf} auf allen beteiligten Systemen verschieden sein.
Es hat sich bewéahrt, diesen in Form eines Hostnamens mit dem Unternehmensnamen
oder einem Kiirzel als Domainanteil zu setzen.

Das Feld E-Mail-Adresse kann leer bleiben.

Durch Klick auf Speichern wird das Zertifikat erstellt. Wenn alles korrekt ablauft, ist
in der Statusausgabe (siehe Bild 3) der Text ...writing new private key to...
zu lesen.

Mit SchlieBen wird die Maske geschlossen. In der Zertifikatstibersicht wird das neu
erstellte CA-Zertifikat nun mit aufgelistet.
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Zertifikat erzeugen

Zertifikat erzeugen
Mame | CA_OpenVPN

Just/bin/openssl req -utf8 -config /tmp/LpBTp0BVbA/req -new -x509 -out /tmp/LpB Tp0BVbA/cert.pem -days 5475
Generating a 4096 bit RSA private key
++

-+

writing new private key to /tmp/LpB7p0BVbA/keyfile. pem’

Kommentar | CA-Zertifikat fuer OpenVPN Dienst

Abbildung 3: Erstelltes CA-Zertifikat

3.2 Anlegen des Server-Zertifikats

Sobald ein CA-Zertifikat vorhanden ist, konnen damit weitere Zertifikate signiert
werden. Dabei wird eine Priifsumme mit dem Schliissel der CA erzeugt und dem Zer-
tifikat hinzugefiigt, um dessen Echtheit zu sichern. Alle von der selben CA signierten

Zertifikate vertrauen einander.

Um den Collax-Server als Einwahl-Server nutzen zu konnen, mufl iber Hinzufiigen
ein Zertifkat erzeugt werden. Abbildung 4 zeigt die entsprechende Maske.

Zertifikat erzeugen

Zertifikat erzeugen

Name

Kommentar
Giiltigkeit (in Tagen)
Schliissel
Schliissellange
Verwendung

Signieren mit
Furself-signed leer lassen

CA-Passphrase

Identitat

Firma/Organisation
Abteilung/Sektion

Ort

Bundesland oder Region
Land

Name im Zertifikat (CN,
Common Name)

Aliasnamen

Server_OpenVPN

Server-Zertifikat fuer den OpenVPN Dienst
5474

Generieren

4096 Bit

Lokaler Server

CA_OpenVPN (CA-Zertifikat fuer OpenVPN Dienst)

Sandbox Ltd.
EDV

Essen

NRW
Germany

server.sandbox

Abbildung 4: Erstellen des Server-Zertifikats
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Unter Name wird ein sinnvoller Name fiir das Zertifikat vergeben. Unter Kommentar
kann ein erklarender Text hinzugefiigt werden. Beide Werte lassen sich spéater nicht
mehr dndern.

Die Giiltigkeit wird in Tagen angegeben. Hier sollte ein Termin vor Ablauf des CA-
Zertifikats gewéhlt werden. Im vorhergehenden Abschnitt wurde das CA-Zertifikat
mit 5475 Tagen (etwa 15 Jahre) erzeugt - ein sinnvoller Wert fiir das Server-Zertifikat
wére dann 5474 Tage.

Der Schliissel soll generiert werden.

Die Schliisselldnge sollte hier auch auf 4096 Bit gesetzt werden. Es mag spe-
ziellen Geréte geben (Smartcards, Mobile Devices 0.4.), die diese Schliissellange
nicht unterstiitzen. Dann kénnen auch 2048 Bit Schliissel erzeugt werden, kleine-
re Schliisselléingen sollten Sie nicht verwenden.

Die Verwendung des Zertifikats ist vom Typ Lokaler Server.

Bei Signieren mit wird das CA-Zertifikat ausgewéhlt. Dadurch dndert sich die Mas-
ke und erfordert die Eingabe der CA-Passphrase.

In den Feldern Firma/Organisation, Abteilung/Sektion, Ort, Bundesland und
Land werden die Daten des Unternehmens eingetragen, fiir das das Zertifikat ausge-
stellt wird. Diese Informationen werden in das Zertifikat (ibernommen und kénnen
dort wieder ausgelesen werden.

Das Feld Name im Zertifikat ist wichtig. Hier wird der “Common Name” (CN)
eingetragen. Der Common Name mufl auf allen beteiligten Systemen verschieden
sein.

Das Feld Alias-Namen kann leer bleiben.

Zertifikat erzeugen

Zertifikat erzeugen
Name | Server_OpenVPN

Certificate is to be certified until Feb 28 18:33:08 2031 GMT (5474 days)

Write out database with 1 new entries
Data Base Updated

Certificate created and signed.

Kommentar | Server-Zertifikat fuer den OpenVPN Dienst

Abbildung 5: Erstelltes Server-Zertifikat

Durch Klick auf Speichern wird das Zertifikat erstellt. Wenn alles korrekt ablauft,
ist in der Statusausgabe (siehe Bild 5) der Text Certificate created and signed
zu lesen.

Mit SchlieBen wird die Maske geschlossen. In der Zertifikatstibersicht wird das neu
erstellte Zertifikat unterhalb der zugehdrigen CA aufgelistet.
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3.3 Anlegen eines Benutzer-Zertifikats

Fiir jeden Benutzer muf3 ein eigenes Zertifikat angelegt werden. Wichtig ist, dafl hier

der Name im Zertifikat unterschiedlich ist.

In der Zertifikatsiibersicht wirde dazu mit Hinzufiigen der Dialog zum Erstellen einen

Zertifikats geoffnet.

Zertifikat erzeugen

Zertifikat erzeugen
Name
Kommentar
Giiltigkeit (in Tagen)
Schlissel
Schlisselldnge

Verwendung

Signieren mit
Furself-signe ssen

CA-Passphrase

ovpn_Krause

OpenVPN-Zertifikat fuer Wilhelm Krause
720

Generieren

4096 Bit

Benutzer

CA_OpenVPN (CA-Zertifikat fuer OpenVPN Dienst)

Identitat

Passphrase | 9090000
Passphrase (Wiederholung) | 9090000
Firma/Organisation | Sandbox Ltd.
Abteilung/Sektion | EDV
Ort | Essen
Bundesland oder Region | NRW
Land | Germany -

Name im Zertifikat (CN, | wilhelm krause.sandbox

Common Name)

Mail-Alias

Abbildung 6: Erstellen eines Benutzer-Zertifikats

Im Beispiel wird ein Zertifikat fiir den Nutzer Wilhelm Krause erstellt. Hierzu wer-
den unter Name und Kommentar entsprechende Eintrage gesetzt. Im Beispiel wird als
Konvention jedem Nutzerzertifikat im Namen ein ovpn_ vorangestellt.

Bei der Giiltigkeit in Tagen wird bei Nutzerzertifikaten iiblicherweise ein kiirzeres
Intervall genutzt. Hier wird ein Zeitraum von 720 Tagen (ca. 2 Jahre) gesetzt.

Der Schliissel wird generiert und dabei eine Schliissellédnge von 4096 Bit ver-
wendet.

Unter Signieren mit wird das CA-Zertifikat ausgewéhlt. Dabei mufl auch die CA-
Passphrase angegeben werden.

Im Abschnitt Identitat werden wieder Angaben zur Organisation und zum Standort
gesetzt. Wichtig ist wieder das Feld Name im Zertifikat, dafl einen eindeutigen
Namen enthalten mu#f.
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Der Mail-Alias kann leer bleiben und wird fiir OpenVPN nicht benétigt.

Durch Klick auf Speichern wird das Zertifikat erstellt. Bei erfolgreichem Ablauf wird
auch hier Certificate created and signed ausgegeben.

X.509-Zertifikate

Name Typ Key Giiltigkeit Kommentar

* CA_OpenVPN Autoritat (CA) v 01.03.2031 17:15:44 CA-Zertifikat fuer OpenVPN Dienst
Server_OpenVPN Zertifikat Ve 28.02.2031 19:33:08 Server-Zertifikat fuer den OpenVPN Dien
ovpn_Krause Zertifikat v 01.03.2018 21:15:55 OpenVPN-Zertifikat fuer Wilhelm Krause
ovpn_Richter Zertifikat v 26.02.2018 22:29:16 OpenVPN-Zertifikat fuer Sarah Richter

- ServerCAl Autoritat (CA) v 09.02.2026 17:51:52 CA for gateway.sbx.linudata.de
ServerCertificatel Zertifikat (Default) +/ 09.02.2026 17:51:52 host certificate for gateway.sbx.linudata

Abbildung 7: Liste der erstellten Zerifikate

Abbildung 7 zeigt nochmals die Ubersicht der erstellten Zertifikate: Das CA-Zertifikat,
eines fiir den Collax-Server selbst und je eines pro Benutzer.

3.4 IP-Netzwerk fur Client-Einwahl

Die per OpenVPN eingewéhlten Systeme erhalten eine IP-Adresse aus einem eigenen
Netzwerkbereich zugewiesen. Dies muf} ein IP-Netzwerk sein, dafl bisher nicht genutzt
wird (weder im LAN, noch zu einem Router oder an einem per VPN gekoppelten
Standort).

Aus technischen Griinden nutzt OpenVPN pro aktivem Client vier IP-Adressen. D.h.
wird fiir das Client-Netz ein Class-C-Netz (Netzmaske /24 bzw. 255.255.255.0) ver-
wendet, konnen sich gleichzeitig ca. 63 Clients verbinden.

Netzwerke werden unter Menii - System - Netzwerk - Netze verwaltet. Uber Hin-
zufiigen wird ein neues Netzwerk angelegt.

Bezeichnung und Kommentar sollten weitgehend selbsterklarend gesetzt werden.

Unter Netzwerkadresse wird die Netzwerkadresse eingetragen und die Netzmaske
muf} passend gewahlt werden.

Bei Netzwerk verwenden fiir reicht es aus, Berechtigungen und Firewall-Matrix
auszuwihlen. Die Auswahl von Routing ist nicht notwendig, da fiir OpenVPN kein
Collax-typischer Link angelegt wird.

Bild 8 zeigt eine entsprechend ausgefiillte Maske. Mit Speichern wird das Netzwerk
in die Konfiguration iibernommen.

OpenVPN Modul fiir die Collax Plattform
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)

Netzwerk bearbeiten

Grundeinstellungen Gruppenzugehorigkeit Optionen

Grundeinstellungen

Bezeichnung des Netzwerks | OpenVPN_ClientNetz
Kommentar | IP-Netzwerk fuer OpenVPN Client Einwahl
Netzwerkadresse | 192.168.72.0
Netzmaske | 255.255.255.000 (24 bit) -

Netz verwenden fiir | Berechtigungen und Firewall-Matrix -

Abbildung 8: Anlegen des Client-Netzwerks

3.5 Konfiguration OpenVPN

Die Konfiguration von OpenVPN erfolgt unter Menii - linudata Erweiterungen
- OpenVPN - Grundeinstellungen. Zunichst mul OpenVPN aktiviert und ein
Lizenzschliissel eingegeben werden. Dadurch werden weitere Konfigurationsfelder und
Reiter sichtbar (siche Abb. 9 und 10).

®

Openvpn: Grundeinstellungen

Grundeinstellungen

Status und Lizenz

Aktiviert
Lizenzschliissel

Formular speichern um Lizenz zu

aktivieren

7

Abbildung 9: Beginn der OpenVPN Konfiguration

Den Lizenzschliissel erhalten Sie tiber Thren Collax-Partner. Wird ein falscher Schliissel
eingegeben, wird in der GUI entsprechend Lizenzschliissel ungiiltig ausgegeben.

Bei giiltigem Lizenzschliissel wird Lizenz aktiviert angezeigt und die Konfigura-
tionsmaske wird sichtbar.

linudata.de - home of happy servers OpenVPN Modul fiir die Collax Plattform
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In den Basiseinstellungen muf} zunachst festgelegt werden, ob als Protokoll TCP
oder UDP genutzt werden soll. Ublicherweise bietet die Verwendung von UDP etwas
bessere Performance. Es kann jedoch sein, dafi Clients hinter Routern/Firewalls sit-
zen, die UDP sperren. Dann kann TCP die einzige M6glichkeit zur Dateniibertragung
sein.

Als Port wird immer 1194 genutzt. Hier muf evt. auf einem vorgeschalteten Router
ein Portforward konfiguriert werden.

Unter VPN Netzwerk wird das in Abschnitt 3.4 beschriebene Netz ausgewahlt, aus
dem jedem Client bei Einwahl eine IP-Adresse zugewiesen wird.

Unter Lokale Netzwerke werden die Netze aktiviert, auf die per OpenVPN zugegrif-
fen werden kann. Durch diese Auswahl werden Netzrouten an den Client {ibermittelt.
Ublicherweise wird hier das lokale Netzwerk des Collax-Servers ausgewshlt. Wenn es
noch separate Netze fiir Server gibt (etwa eine DMZ), miissen diese ebenfalls aktiviert
werden.

Openvpn: Grundeinstellungen

Grundeinstellungen Berechtigungen Optionen

Status und Lizenz

Aktiviert v
Lizenzschliissel

Lizenz aktiviert

Basiseinstellungen
Protokoll | TCP A
VPN Netzwerk | OpenVPN_ClientNetz (192.168.72.0,/24) -
Lokale Netzwerke Internet (0.0.0.0/0)
RouterNetz (83.223.68.0/24)
/| LocalNet (192.168.70.0/24)

OpenVPN_ClientNetz (192.168.72.0/24)
CA Zertifikat | CA_OpenVPN (CA-Zertifikat fuer OpenVPN Dienst) -
Server Zertifikat | Server_OpenVPN (Server-Zertifikat fuer den OpenVPN Die... ~

DNS-Server bei Einwahl | 192.168.70.1

zuweisen
Einstellungen fiir Client Config-Paket

Offizieller Hostname oder | gateway.sandbox.dyndns.org

IP-Adresse des Einwahlservers

Abbildung 10: OpenVPN Konfiguration

Unter CA Zertifikat wird das in Abschnitt 3.1 erzeugte Zertifikat der CA festgelegt.
Alle Zertifikate, die von dieser CA signiert wurden und giiltig sind, kénnen sich per
OpenVPN verbinden.

Analog wird unter Server Zertifikat das in Abschnitt 3.2 fiir den Collax-Server
erzeugte Zertifikat ausgewahlt.

Im Feld DNS-Server bei Einwahl zuweisen kann die IP-Adresse eines Nameser-
vers angegeben werden, der bei Einwahl an den Client tibermittelt wird. Dies kann

OpenVPN Modul fiir die Collax Plattform linudata.de - home of happy servers
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der Collax-Server selbst oder auch ein interner DNS (etwa ein Domaincontroller)
sein. Dadurch ist es fiir den Client moglich, mit Hostnamen zu arbeiten, die nur im
Firmennetz auflosbar sind.

In den Einstellungen fiir Client Config-Paket kann der Hostname oder die IP-
Adresse angegeben werden, unter der der Collax-Server aus dem Internet erreichbar
ist. Wenn Sie keine feste IP-Adresse auf Ihrer Internetleitung haben, sollten Sie einen
Dyndns-Dienst nutzen und konfigurieren.

Openvpn: Grundeinstellungen

Grundeinstellungen Berechtigungen Optionen

Zugriff erlauben fiir ...

linudata OpenVPN-Dienst Administrators - Group with administrative powers
Fernwartung - Zugriffe zur Fernwartung
| Internet - Zugriffe aus dem Internet auf Dienste des Collax

Users - Basisdienste fuer Benutzer und Netze

Abbildung 11: Berechtigung zur OpenVPN-Einwahl

Uber den Reiter Berecht igungen wird eingestellt, aus welchen Netzen der OpenVPN-
Dienst genutzt werden darf. Ublicherweise wird hier die Gruppe Internet ausgewahlt
(siehe Bild 11).

In bestimmten Féllen kann es erforderlich sein, die Einwahl nur aus bestimmten IP-
Netzen zu erlauben. Dann sollte dazu in den Benutzungsrichtlinien eine eigene
Gruppe angelegt werden, der dann die entsprechenden Netzwerke hinzugefiigt wer-
den. Diese Gruppe wiirde dann hier fiir die OpenVPN-Einwahl ausgewé&hlt.

Uber den Reiter Optionen kénnen die Einstellungen fiir Logfiles und Auswertungen
angepaflt werden, Abbildung 12 zeigt die entsprechende Maske.

Durch Aktivieren der Option Daten fiir Statistiken erfassen werden alle Ver-
bindungen protokolliert. Beachten Sie dabei bitte, daf} es sich um personenbezogene
Daten handelt und diese entsprechend erfafit und ausgewertet werden diirfen.

Uber einen Logrotate-Mechanismus kénnen die Logfiles taglich oder wéchentlich
neu angelegt werden. Bei seltener Einwahl kann wochentlich hier eine Option sein.

Uber die Anzahl archivierter Logfiles wird festgelegt, wie lange die Loginfor-
mationen aufbewahrt werden. Tégliche Rotation und eine Haltezeit von 14 ergeben
14 Tage Loginformationen. Bei wochentlicher Rotation und einer Haltezeit von 9
ergeben sich ca. 2 Monate Loginformationen.

Uber tégliche, wochentliche bzw. monatliche Auswertung erstellen wird ein
Report aus den Loginformationen erzeugt, der pro Zertifikat (und damit pro ein-

linudata.de - home of happy servers OpenVPN Modul fiir die Collax Plattform
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®

Openvpn: Grundeinstellungen

Grundeinstellungen Berechtigungen Optionen

Einstellungen fiir Statistiken

Daten fiir Statistiken erfassen ||

Logfiles neu anlegen | Taglich -

—

Anzahl archivierter Logfiles | 14
Tagliche Auswertung erstellen

Wéchentliche Auswertung |v

erstellen
Monatliche Auswertung erstellen

Einzelverbindungsnachweise v/

hinzufiigen

E-Mail-Empfanger | admin@sandbox-ltd.com

Sprache fiir Report | Deutsch -

Abbildung 12: OpenVPN Auswertungen

gewéhlten Nutzer) eine Auswertung der Verbindungszeit und dem iibertragenen Da-
tenvolumen enzhalt.

Durch Aktivieren der Option Einzelverbindungsnachweise hinzufiigen wird zuitz-
lich bei dem Nutzer die Verbindungszeit mit in den Report aufgenommen. So ist etwa
eine Zeiterfassung von Heimarbeitsplatzen moglich.

Der fertige Report wird an die unter E-Mail-Empfanger hinterlegte Adresse ge-
schickt. Die Sprache fiir Report kann auf Deutsch oder Englisch gesetzt werden.

Durch Speichern wird die eingestellte Konfiguration gesichert.

3.6 Setzen von Firewallregeln

Unter System - Netzwerk - Firewall - Matrix werden die Firewalleinstellungen
fiir Zugriffe zwischen IP-Netzen konfiguriert. Abbildung 13 zeigt eine iibliche Ansicht
nach Anlegen des Client-Netzwerks fiir OpenVPN.

Hier ist die Default-Policy “Drop”, also das Verwerfen aller Pakete (das Symbol mit
dem schwarzen Loch). In der Zeile mit OpenVPN_ClientNetz ist sichtbar, dafl Zugriffe
in alle librigen Netze gesperrt sind.

Um eingewéhlten Clients den Zugriff auf Systeme im LAN zu erlauben, muf} in der
Matrix die entsprechende Verbindung erlaubt werden. Dies kann fiir einzelne Dienste
geschehen oder auch fiir Alle, sieche Abb. 14.

Fiir Funktionstests ist es sinnvoll, wenn der Dienst Ping aus dem OpenVPN-Client-
Netz in die benctigten Netze erlaubt wird.

Uber Hostgruppen oder Subnetze kann in der Matrix auch der Zugriff auf einzelne
Systeme beschrankt werden.

OpenVPN Modul fiir die Collax Plattform linudata.de - home of happy servers
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®o®
. .
Firewallmatrix
e Dienst | Alle A =
Netzwerk - Netzwerk v
&
& ‘,0&
« b
E&V} Q\V}& \QZ 25@
& & F o«
Internet L} L}
RouterNetz L} L}
LocalMet l = ] - - -
OpenVPN_ClientNetz L} L} L} L}
N
(%) SchlieBen
Abbildung 13: Firewall Matrix
@C®
Firewallmatrix
e Dienst | Alle - 2
Netzwerk - Netzwerk -
x =
& & & &
& N o
Internet 4§ L} L} L}
RouterNetz ¥ L} L} L}
LocalNet ( ='] - - -
A4
Explizite Regel
Regel: OpenVPN ClientNetz » LocalNet Dienst any
(192.168.72.0/24 + 192.168.70.0,/24)
Aktion: Erlauben
OpenVPN_ClientNetz 8§ L} L}

(X)) SchlieBen

Abbildung 14: Vollzugriff ins LAN erlaubt
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4 Betrieb

Nach Aktvieren der Collax-Konfiguration ist OpenVPN auf dem Server einsatzbereit.

4.1 Export Client-Konfiguration

Zur einfachen Einrichtung der Clients kann unter Menii - System - linudata Er-
weiterungen - OpenVPN - Client Paket fiir jeden Benutzer ein Paket mit allen
notigen Konfigurationsdateien erstellt werden.

OpenVPN: Client Paket

Paket mit Client-Konfiguration exportieren
Client-Config fuer Windows Vista
erzeugen
auch den

Client Zertifikat | ovpn_Richter (OpenVPN-Zertifikat fuer Sarah Richter) -

E:::J SchlieBen

Abbildung 15: Erstellen des Client-Pakets

Uber Client-Config fiir Windows Vista erzeugen werden spezielle Optionen in
die Client-Config aufgenommen, die im Zusammenspiel OpenVPN 2.0 und Windows
Vista notwendig sind.

Unter Client Zertifikat wird das Zertifikat des Benutzers ausgewéhlt, flir den das
Konfigurationspaket erzeugt wird. Dies Zertifikat wird mit in das Paket aufgenom-
men.

Wichtig: Das Zertifikat mufl bereits erstellt und die Collax-Konfiguration aktiviert
sein. Sonst kann es nicht in das Paket geladen werden.

Uber Download wird das Paket erzeugt und kann iiber den Browser heruntergeladen
werden. Das Client-Zertifkat sollte mit einer Passphrase geschiitzt sein (siehe dessen
Erzeugung in Abschnitt 3.3). Nur mit Kenntnis dieser Passphrase kann der Tunnel
aufgebaut werden.

Das erzeugte Paket ist ein einfaches ZIP-Archiv und enthélt in einem Unterverzeichnis
mehrere Dateien:

e Die Dateien LIESMICH und README enthalten kurze Informationen zur Installa-
tion der Client-Software.

OpenVPN Modul fiir die Collax Plattform linudata.de - home of happy servers
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e Die Datei cbs.ovpn ist die Konfigurationsdatei. Hier werden u.a. Port, Proto-
koll und Adresse des OpenVPN-Servers festgelegt. Es ist eine einfache Textda-
tei, die mit einem einfachen Editor (Wordpad o.4.) bearbeitet werden kann.

e Drei Dateien mit der Endung .pem enthalten das CA-Zertifikat, das Client-
Zertifikat sowie den Private Key des Clients (*_key.pem).

e Die Datei ta.key ist ein auf jedem Collax neu erzeugter statischer Pre-Shared
Key, der auf allen beteiligten Clients und auf dem Collax-Server genutzt wird.
Alle Datenpakete werden durch eine mit diesem Key erzeugte Priifsumme gesi-

chert. So ist eine zusatzliche Sicherheit zu den Zertifikaten gegeben, etwa gegen
DDOS-Angriffsversuche.

4.2 Aktive Verbindungen

Unter Menii - linudata Erweiterungen - OpenVPN - VPN-Status werden alle ak-
tuell verbundenen Clients aufgelistet (siche Abb. 16).

OpenVPN: VPN Status

Letzte Aktualisierung

Thu Apr 14 17:13:15 2016

Client Liste

Oeffentliche IP Bytes empfangen Bytes gesendet Verbunden seit H

sarah.richtersandbox 94.110.29.241 261653 193958 Thu Apr 14 09:50:21 2016

wilhelm krause sandbox 83.101.62.57 8722 8804 Thu Apr 14 17:13:00 2016

Routing Tabelle

Offenliche IP-Adresse virtuelle P Adresse H

sarah.richtersandbox 94.110.29.241 192.168.72.6

wilhelm krause sandbox 83.101.62.57

(:E:J SchlieRen

192.168.72.10

Abbildung 16: Aktuell verbundene Clients

In der Tabelle Client Liste wird unter Common Name der aus dem Zertifikat ent-
nommene Name gezeigt. Dariiber sollte der Client (Benutzer) eindeutig identifizierbar
sein. Die Offentliche IP gibt die IP-Adresse an, von der die Verbindung aufgebaut
wurde. In Bytes empfangen und Bytes gesendet wird das bisher in dieser Sitzung
iibertragene Datenvolumen aus Sicht des Collax Servers angezeigt. Verbunden seit
zeigt, wie lange die aktuelle Sitzung bereits besteht.

In der Routing-Tabelle werden alle momentan verbundenen Clients mit Threm
Common Name, der von ihnen genutzten 6ffentlichen IP-Adresse sowie der im
OpenVPN-Tunnel genutzten virtuellen IP-Adresse aufgelistet.

linudata.de - home of happy servers OpenVPN Modul fiir die Collax Plattform
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4.3 Sperren von Clients

In bestimmten Situationen muf} die Einwahl eines Benutzers deaktiviert werden, etwa
bei Verlust des Gerats mit dem installieren Zertifikat oder falls der Benutzer aus dem
Unternehmen ausscheidet.

Das Konzept einer CA sieht dafiir das Zuriickziehen des Zertifikats vor. Zurtickge-
zogene Zertifikate werden in eine Liste gesperrter Zertifikate (die sog. Certificate
Revocation List CRL) aufgenommen und damit ungiiltig.

X.509-Zertifikate

Name Typ Key Giiltigkeit Kommentar
¥ CA_OpenVPN Autaritat (CA) Ve 01.03.2031 17:15:44 CA-Zertifikat fuer OpenVPN Dienst
Server_OpenVPN Zertifikat v 28.02.2031 19:33:08 Server-Zertifikat fuer den OpenVPN Dienst
ovpn_Krause Zertifikat v 01.03.2018 21:15:55 OpenVPN-Zertifikat fuer Wilhelm Krause
ovpn_Richtar Zartifilkat ~/ 26022018 22:29:16 OpenVPN-Zertifikat fuer Sarah Richter
I;I/ Anzeigen ...

¥ ServerCAl | = 09.02.2026 1T:51:52 CA for gateway.sbx.linudata.de

/ Zertifikat exportieren ..
ServerCe I;I P 09.02.2026 1T:51:52 host certificate for gateway.sbxlinudata.de

E‘/ Zuriickziehen ...

4 D

Abbildung 17: Sperren eines Zertifikats

Dazu wird die Zertifikatsiibersicht unter Menii - System - Benutzungsrichtlinien
- X.509-Zertifikate geoffnet. Auf dem betreffenden Zertifikat wird mit Rechtsklick
das Kontextmenii geéffnet und die Aktion Zuriickziehen ausgewahlt.

In der folgenden Maske werden zur Sicherheit nochmals Name und Kommentar des
Zertifikats angezeigt sowie das CA-Passwort abgefragt. Dieses wird benétigt, weil die
CRL von der CA signiert wird, damit die beteiligten Systeme sicher sind, mit der
korrekten CRL zu arbeiten (und keine “bereinigte” untergeschoben bekommen).

Der OpenVPN-Dienst auf dem Collax-Server nutzt die zu “seiner” CA gehdrende
CRL zur Uberpriifung der einwahlenden Zertifikate.

4.4 Ablauf von Zertifikaten

Das Collax System kannt u.a. auch den Status der ausgestellten Zertifikate tiber-
wachen. Dazu muf3 die aktive Uberwachung (Nagios) unter Menii - System - Log-
ging/Monitoring - Aktive Uberwachung aktiviert sein.

Im Dashboard der Admin-Oberfldche zeigt die Lampe links oben den aktuellen Nagios-
Status an:

e rot (ALARM) - mindestens ein iiberwachtes Objekt ist ausgefallen.
e gelb (WARNING) - mindestens ein iberwachtes Objekt liefert eine Warnung,.

OpenVPN Modul fiir die Collax Plattform
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e griin (OK) - alle iberwachten Onjekte sind in Ordnung.

Ein Zertifikat, dafl in wenigen Tagen auslauft, 16st eine Warnung aus, siehe Abbildung
18.

_ COLLAX
= SECURITY
GATEWAY

@) Dashboard
& Assistenten
@ Menil
Suche ...
(7) Hilfe
Aktivierung

Abbildung 18: Collax zeigt eine Warnung

Ein Klick auf die Lampe 6ffnet das Dashboard. In dem Breich Uberwachung werden
in Bild 19 ein Objekt mit einer Warnung und 29 Objekte aufgelistet, die “Ok” sind.

Ein Klick auf den Bereich Uberwachung 6ffnet die Nagios-Konsole. Hier werden die
problematischen Objekte angezeigt. In diesem Fall ein Zertifikat, da3 bald ablauft,
siche Abb. 20.

Abgelaufene Zertifikate werden entsprechend rot als Alarm dargestellt.

Ist das Collax System passend eingerichtet, werden die Nagios-Meldungen per E-Mail
an den Admin geschickt, so dafl hier vor Ablauf eines Zertifikats eine entsprechende
Benachrichtigung erfolgt.

“U Collax Security Gateway
a i’. Version: 5.8.16 (x86_64)

Lizenz:

Links " Plattenbelegung v
Aktiv 3 root I
Deaktiviert 0 data |
Abgebaut 0
(E:‘ Jobs v

K 1 Warnung Jobs: 0 (Klicken fiir Details)

tisch 0 Unbekannt

Anstehend

211 An 0 Aus

8:
Z10 Unerreichbar 0 Anstehend

Abbildung 19: Dashboard
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@

Aktive Uberwachung

[ Host Status Totals Service Status Totals
Q Current Network Status Up Down  Unreachable Pending Ok Waming Unknown Critical Pending
@ Tactical Overview Last Updated: Thu Apr 14 12:35:28 CEST 2016 1 ) 0 ) 2 1 [ 0 )
@ Service Detall Updated every 90 seconds
Service Def Nagios® Core™ 3.2.3 - wwiw.nagios.org All Problems All Types All Problems All Types
@ Host Detail Legged in as admin @ i 7 =

Q|hostname View History For all hosts
S View Notifications For All Hosts:
® |& Hest Group View Hos! Status Detai For All Hosts
& service Group
@ Status Map Display Filters: Service Status Details For All Hosts
[E Problems
& comments
2 Downtime

Host Status Pending | Up
Vpes:

Host

Proparties

Service Warning

Status
pa (2 Types:

Service  Not In Scheduled Downtime &
& Trends Properties: Has Not Been Acknowledged &

i . Active Checks Enabled

& Availability

1@ Alerts Host Service Status Last Check Duration Attempt Status Information

Notifications X 509 Certficate - TG g ’ Certificates: WARNING (Wil expire soon: ovpn_Wagner expires at
4@” Event Loy gateway oo WARNING 14-04-2016 12:30:48 0d 1h 38m 40s 5/5 04119116 10:54:01)

S
m ) 1 Matching Service Entries Displayed
N .
(X) SchlieRfen

Abbildung 20: Nagios Zustandsiibersicht

4.5 Verwenden eines anderen Ports

OpenVPN nutzt Port 1194 fiir den Verbindungsaufbau. Es kann vorkommen, daf
sich ein Client in einem Netzwerk befindet, in dem Port 1194 ausgehend gesperrt
wird. Es ist moglich, auf dem Collax Server weitere Ports zu konfigurieren, auf denen
eine OpenVPN-Einwahl angenommen werden kann.

Eine mogliche Variante ist Port 443, auf dem reguldr verschliisselter Web-Traffic
tiber HTTPS abgewickelt wird. Dieser Port ist in vielen Routern/Firewalls ausgehend
offen.

Wenn Port 443 auf dem Collax fiir Open VPN genutzt wird, ist die Benutzer-Webaccess-
Oberflache des Collax nicht mehr erreichbar. Als weitere Einschrénkung gibt es
zunehmend Firewall-Systeme, die auf HTTPS-Verbindungen eine Entschliisselung
durchfiihren, etwa um einen Virenscan durchzufithren. Diese Systeme erwarten HTTP-
Daten und werden OpenVPN-Daten verwerfen.

Auf dem Collax Server wird dazu fiir Port 443 eine Portweiterleitung konfiguriert.
Es konnen mehrere unterschiedliche Ports umgeleitet werden und so unterschiedliche
Adressen als Alternativen bereitgestellt werden, beispielsweise 443 und 8443.

Portumleitungen werden in der Admin-Oberflaiche Ment - System - Netzwerk -
Portumleitung verwaltet. Mit Hinzufiigen wird ein neuer Portforward eingerichtet.
Bezeichnung und Kommentar sollten entsprechend gesetzt werden. Unter Dienst wird
ein vorhandener Dienst, hier HI'TPS d.h. TCP Port 443, ausgewéhlt.

Abbildung 21 zeigt die entsprechend ausgefiillte Maske.

Dies soll nur auf der externen IP-Adresse des Collax greifen, dazu wird unter auf
diese Links einschrinken der Link mit der externen Adresse ausgewéhlt.

Unter IP-Adresse des Ziels wird die externe IP-Adresse des Collax angegeben.
Die Angabe von 127.0.0.1 (Localhost) funktioniert nicht. Als Zielport wird 1194
gesetzt.

OpenVPN Modul fiir die Collax Plattform
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OC®
Portumleitung
Portumleitung

Bezeichnung der Portumleitung | OpenVPN_443

Kommentar | OpenVPN alternativ auf Port 443 annehmen

Deaktivieren
e Dienst | https - WWW / Hypertext Transfer Protocol over S5L -
e Umleitung auf diese Links LocalNetLink (ether) - IP 192.168.70.254 auf eth0

einschranken [/ gouterLink (ether) - IP 83.223.68.51 auf ethl

Zugriff von Netzen und Hosts in Administrators - Group with administrative powers
folgenden Gruppen beschrénken Fernwartung - Zugriffe zur Fernwartung
Internet - Zugriffe aus dem Internet auf Dienste des Collax
Users - Basisdienste fuer Benutzer und Netze
IP-Adresse des Ziels | 83.223.68.51

Zielport | 1194

Protokollieren |V

e :
(%) SchlieBen

Abbildung 21: Anlegen des Portforwards

Beachten Sie, daf} die Portumleitung und die OpenVPN-Konfiguration passen miissen.
Sie kénnen beispielsweise keine Portumleitung fiir TCP einrichten, wenn OpenVPN
auf UDP konfiguriert ist.

@DC®
.
Portumleitung
OpenVPN_443 OpenVPHN alternati https 83.223.6851 1194 v
v
. . . N

A~ )
(%) SchlieRen

Abbildung 22: Eingerichtete Portforwards
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5 Fehlersuche

5.1 Blick ins Logfile

OpenVPN logt in den normalen Syslog. D.h. unter Meni - Status - System -
System-Logdateien kénnen die OpenVPN-Eintriage abgefragt werden. Dazu wird
unter Programm der Wert openvpn angegeben (siche Abb. 23) und auf Anzeigen
oder Download geklickt.

System-Logdateien

Livelog
Datum | Heute A
Stunde(n) | 1 -

Textformat benutzen
Subsystem -

Programm | openvpn

Download

Abbildung 23: Test 1

Abbildung 24 zeigt den Ausschnitt einer erfolgreichen Einwahl im Syslog.

o ®
System-Logdateien

94.110.29.241:49302 CRL CHECK OK: C=DE, ST=NRW, L&:Essen. e
O=Sandbox Ltd., OU=EDV, CN=sarah.richter.sandbox

94.110.29.241:49302 VERIFY OK: depth=0, C=DE, ST=NRW, L=Essen,
O=Sandbox Ltd., OU=EDV, CN=sarah.richter.sandbox

94.110.29.241:49302 Data Channel Encrypt: Cipher VBF-CBCV initialized
with 128 bit key

94.110.29.241:49302 Data Channel Encrypt: Using 160 bit message hash
\'SHAIV' for HMAC authentication

94.110.29.241:49302 Data Channel Decrypt: Cipher VBF-CBCV initialized
with 128 bit key

94.110.29.241:49302 Data Channel Decrypt: Using 160 bit message hash
\'SHAIV' for HMAC authentication

94.110.29.241:49302 Control Channel: TLSv1, cipher TLSv1/SSLv3
DHE-RSA-AES256-SHA, 2048 bit RSA

94.110.29.241:49302 [sarah.richter.sandbox] Peer Connection Initiated with
[AF_INET]94.110.29.241:49302

arah richter.sandbox/94.110.29.241:49302 MULTI_sva: pool returned
Pv4=192.168.72.6, IPv6=(Not enabled)

arah richter.sandbox/94.110.29.241:49302 MULTI: Learn: 192.168.72.6 ->

gateway -- arah.richter.sandbox/94.110.29.241:49302

atewa arah. richter.sandbox/94.110.29.241:49302 MULTI: primary virtual IP for
gateway arah.richter.sandbox/94.110.29.241:49302: 192.168.72.6

atewas sarah.richter.sandbox/94.110.29.241:49302 PUSH: Received control message: =
gateway \PUSH_REQUESTY' B

gateway -- sarah.richter.sandbox/94.110.29.241:49302 send push reply(): safe cap=940 -

(X)) SchlieRen

Abbildung 24: Test 2

Alternativ kann das Syslog auch iiber Kommandozeile mit dem Kommando tail-
sys angeschaut werden. In Kombination mit egrep lassen sich auch nur OpenVPN-
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Meldungen und Meldungen im Zusammenspiel mit dem OpenVPN-Client-Netzwerk
herausfiltern:

admin@gateway:~$ tailsys | egrep "openvpn|192.168.72."

TCP connection established with [AF_INET]94.110.29.241:49304

94.110.29.241:49304 TLS: Initial packet from [AF_INET]94.110.29.241:49304,
51d=45eb83c5 2bd837ef

94.110.29.241:49304 CRL CHECK OK: C=DE, ST=NRW, L=Essen, 0=Sandbox Ltd.,
QU=EDV, CN=ca.sandbox

94.110.29.241:49304 VERIFY OK: depth=1, C=DE, ST=NRW, L=Essen, 0=Sandbox
Ltd., OU=EDV, CN=ca.sandbox

94.110.29.241:49304 CRL CHECK OK: C=DE, ST=NRW, L=Essen, 0=Sandbox Ltd.,
QU=EDV, CN=sarah.richter.sandbox

94.110.29.241:49304 VERIFY OK: depth=0, C=DE, ST=NRW, L=Essen, 0=Sandbox
Ltd., OU=EDV, CN=sarah.richter.sandbox

94.110.29.241:49304 Data Channel Encrypt: Cipher \’BF-CBC\’ initialized
with 128 bit key

94.110.29.241:49304 Data Channel Encrypt: Using 160 bit message hash \’
SHA1\’ for HMAC authentication

94.110.29.241:49304 Data Channel Decrypt: Cipher \’BF-CBC\’ initialized
with 128 bit key

94.110.29.241:49304 Data Channel Decrypt: Using 160 bit message hash \’
SHA1\’ for HMAC authentication

94.110.29.241:49304 Control Channel: TLSvl, cipher TLSv1/SSLv3 DHE-RSA-
AES256-SHA, 2048 bit RSA

94.110.29.241:49304 [sarah.richter.sandbox] Peer Connection Initiated
with [AF_INET]94.110.29.241:49304

sarah.richter.sandbox/94.110.29.241:49304 MULTI_sva: pool returned IPv4=
192.168.72.6, IPv6=(Not enabled)

sarah.richter.sandbox/94.110.29.241:49304 MULTI: Learn: 192.168.72.6 ->
sarah.richter.sandbox/94.110.29.241:49304

sarah.richter.sandbox/94.110.29.241:49304 MULTI: primary virtual IP for
sarah.richter.sandbox/94.110.29.241:49304: 192.168.72.6

sarah.richter.sandbox/94.110.29.241:49304 PUSH: Received control message:
\’PUSH_REQUEST\’

sarah.richter.sandbox/94.110.29.241:49304 send_push_reply(): safe_cap=940

sarah.richter.sandbox/94.110.29.241:49304 SENT CONTROL [sarah.richter.
sandbox] : \’PUSH_REPLY,route 192.168.70.0 255.255.255.0,route
192.168.72.1,topology net30,ping 10,ping-restart 60,ifconfig
192.168.72.6 192.168.72.5\’ (status=1)

fw: allow service any IN=tunO 0UT=ethO MAC= SRC=192.168.72.6 DST=192.168.
70.1 LEN=60 T0S=00 PREC=0x00 TTL=127 ID=262 PROTO=ICMP TYPE=8 CODE=0
ID=1 SEQ=21

sarah.richter.sandbox/94.110.29.241:49304 Connection reset, restarting [-1]

sarah.richter.sandbox/94.110.29.241:49304 SIGUSR1[soft,connection-reset]
received, client-instance restarting

~C
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Hinweis: Die Zeilen sind gekiirzt und enthalten im Original immer noch Datum, Uhr-
zeit, den Hostnamen des Collazx, den Prozef§ (openvpn bzw. ulogd) und eine Prozess-
ID.

Dieser Ausschnitt zeigt oben den kompletten Einwahlvorgang eines Clients auf Collax-
Seite. Danach einen Ping, der von der Firewall als zuléssig durchgelassen wird (allow
service any ist die passende Regel aus der Matrix) und abschlieflend das Trennen
der Verbindung durch den Client.

5.2 Verbindungstest zum OpenVPN Dienst

Ist der OpenVPN-Server auf TCP konfiguriert, kann er von auflen auch ohne Instal-
lation des Clients per telnet angesprochen werden. Da im OpenVPN auf Collax
TLS aktiviert ist und wir tiber telnet nicht den passenden Schliissel versenden wol-
len/koénnen, wird OpenVPN auf eine telnet-Anfrage keine Antwort liefern.

Absetzen des Requests von einem moglichen Client-Rechner (Linux, MacOS oder
Windows (ggf. telnet in der Systemsteuerung aktivieren):

C:\Users\richter> telnet gateway.sandbox.dyndns.org 1194

Der Request wird jedoch im Syslog erfalt und liefert dort einen Eintrag:

2016 Apr 13 20:09:00 gateway openvpn[19641]: 94.110.29.241:49313
TLS Error: TLS key negotiation failed to occur within 60 seconds
(check your network connectivity)

D.h. das von dem Client aus der Server grundséatzlich erreichbar ist. Erscheint im Sy-
slog kein Eintrag iiber den Verbindungsversuch, ist das Netzwerk dazwischen gestort,
moglicherweise blockiert eine Firewall den Zugriff auf Port 1194.

Wird UDP genutzt, mufl der OpenVPN-Client genutzt werden, um die Verbindung
zu testen. Auch hier sollte der Syslog eine eingehende Verbindung protokollieren.

5.3 Routing im Client

Wenn der Verbindungsaufbau mittels OpenVPN funktioniert, der Zugriff aus Systeme
im Netzwerk hinter dem Collax Server jedoch fehlschligt, kann fehlendes Routing auf
dem Client die Ursache sein.

Zum Setzen der notwendigen Routen sind unter Windows Admin-Berechtigungen
notwendig. Daher sollte der OpenVPN Client auch mit entsprechenden Rechten aus-
gefiihrt werden.

Zur Kontrolle kann in einer Eingabeaufforderung mittels route print -4 die aktu-
elle IPv4-Routingtabelle ausgegeben werden.

OpenVPN Modul fiir die Collax Plattform
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Abb. 25 zeigt die Routingtabelle bei einer korrekt funktionierenden OpenVPN Ver-
bindung. Unter Schnittstelle ist deutlich zu sehen, dafl mehrfach die dem Client
zugewiesene IP-Adresse aus dem Client-Netzwerk auftaucht.

Unter Netzwerkziel ist eine Zeile zu finden, die den Eintrag fiir das Netzwerk hinter
dem Collax (hier 192.168.70.0) enthilt. Fehlt ein solcher Eintrag, wurde die Route
nicht gesetzt. Priifen Sie dazu das Logfile des Clients auf mégliche Hinweise. Ursache

sind meist fehlende Berechtigungen.

=X ChWindows\system32\cmd.exe

C:sUsersclaus>route print —4

g;ﬂ;ittstellenliste
14...88 ff 3e de 48 88
1@...52 54 8@ a2 Bd bb

...... TAP-Windows Adapter U%?
...... Red Hat UirtI0 Ethernet Adapter

Software Loopback Interface 1
Hicrosof t-ISATAP-Adapter
Microsoft—6zud-Adapter

Teredo Tunneling Pseudo—Interface
Microsoft-ISATAP-Adapter #H2

A.0.0.08

22.8.2.1 Standard

IPv4-Routentabelle
Aktive Routen:
Netzuwerkziel Netzwerkmacke Gateway Schnittstelle Metrik
.8.8. .a.8. 192.8.2. 192.8.2.98 261
127.8.8.8 255.4.8.8 Auf UVerbindung 127.84.8.1 306
27.@8.@.1 255.255.255.265 Auf Uerbindung i27.8.8.1 386
127.255.255.255 255.255.255.255 Auf Verbindung 127.8.8.1 306
92.8.2.8 255.255.255.8 Auf Verbindung 192.8.2.98 261
192.8.2.98 255.255.255.255 Auf Verbindung 192.8.2.98 261
192.@.2.255 255.255.255.255 Auf UVerbindung 192.8.2.98 261
. 192.168.78.8 255.255.255.8 192.168.72.5 192.168.72.6 3@
192.168.72.14 255.255_255 255 192.168.72.5 192.168.72.6 3@
192.168.72.4 255.255.255.252 Auf Verbindung 192.168.72.6 286
1922.168.72.6 255.255.255.255 Auf Verbindung 192.168.72.6 286
192.168.72.7 255.255.255.255 Auf Verbindung 192.168.72.6 286
224.8.8.8 240.0.8.8 Auf Verbindung 127.8.8.1 306
224.8.8.8 240.4.8.8 Auf Verbindung 192.4.2.98 261
224.0.8.8 240.0.8.8 Auf Verbindung 192.168.72.6 286
255.255.2556 255 255.255.255.255 Auf Uerbindung i27.8.8.1 306
255.255.255.255 255.255.255.255 Auf Verbindung 192.8.2.98 261
255.255.255.255 255.255.255.255 Auf Verbindung 192.168.72.6 286
Standige Routen:
Metzwerkadresse Hetzmaz ke Gaterayadresse Metrik =

G:sUsershelaus?

Abbildung 25: Auf dem Client gesetzte Routen

linudata.de - home of happy servers

OpenVPN Modul fiir die Collax Plattform



26

6 Unterstutzte Gerate

6.1 Windows

6.1.1 Installation

Laden Sie den OpenVPN-Client (OpenVPN 2.3.9 oder neuer) aus dem Internet her-
unter. Eine Anlaufstelle ist beispielsweise www.heise.de/download.

Den Client gibt es fiir 32- und 64-Bit Installationen. Wenn Sie nicht sicher sind,
welche Sie benotigen, 6ffnen Sie das Startmenii und 6ffnen Sie das Kontextmenii von
Computer durch Rechtsklick und klicken Sie dann auf Eigenschaften. Dort wird
unter Systemtyp die Bitzahl angezeigt, siche Abb. 26.

oo =
- o |
@ -

PR
() 18 <« Alle Systemsteuerungselemente » System + [ 43 ][ Systemsteverung durchsuchen

Startseite der Systemsteuerun . . . .
& £ Basisinformationen (iber den Computer anzeigen

% Gerdte-Manager
! Remoteeinstellungen
@) Computerschutz

@) Erweiterte Systemeinstellungen

1

Systemtyp: 32 Bit-Betriebssystem
Siehe auch

Wartungscenter
Windows Update

Leistungsinformationen und
~tools

Abbildung 26: 32-Bit Client wird bendtigt

Die Installation des Clients mufl durch einen lokalen Benutzer mit administrati-
ven Rechten durchgefiihrt werden. Dazu im Explorer auf der Datei im Kontext-
menti (rechte Maustaste) den Punkt Als Administrator ausfiihren auswihlen (sie-
he Abb. 27).

Die Installation selbst erfolgt wie bei Windows Programmen {iblich durch Bestatigen
von Lizenzhinweis und Installationspfad, siehe Bilder 28 bis 35.

Im ersten Schritt mufl bestatigt werden, dafl Sie wirklich das Programm ausfiihren
wollen. Installieren Sie nur Softwarepakete aus seridsen Quellen.

Die Komponentenauswahl (Abb. 31) kénnen Sie ohne Anderungen iibernehmen.

Auch den Installationspfad (siche Abb. 32) konnen Sie tibernehmen. Bei einem deut-
schen Windows wird nach C:\Programme installiert.

Wiéhrend der Installation wird noch ein TAP-Treiber installiert (zum Zugriff von
OpenVPN auf das Netzwerkinterface), dies muf bestdtigt werden (Abb. 33).

OpenVPN Modul fiir die Collax Plattform
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P
i) | 4 » Computer » Lokaler Datentrager (C:) » Benutzer » claus » Downloads

Organisieren « [B) Offnen Freigeben fiir + MNeuer Ordner

A Favoriten Name Anderungsdatum
P Deskiop
4 Downloads
%l Zuletzt besucht 3 openvpn-install-2.3.10-i001-i636 110420161532 Anwenduna
Bffnen
4 Biblictheken #)  Als Administrator ausfuhren
&= Bilder Behandeln von Kompatibilitatsproblemen
[ Dokumente @  Scannen mit Microsoft Security Essentials...
o Musik Freigeben far
B videos
Vorgangerversionen wiederherstellen
% Computer Senden an

&, Lokaler Datentrager
& CD-Laufwerk (D) Ce

Ausschneiden
Kopieren

€ Netzwerk Verkniipfung erstellen
Loschen

Umbenennen

Eigenschaften

-4

GroBe

1.A9 KB

Abbildung 27: Installation mit Admin-Rechten

r\a_";\ Benutzerkontensteuerung \EI

Machten Sie zulassen, dass durch das folgende

Programm Anderungen an diesem Computer
vorgenommen werden?

Programmname: openvpn-install-2.3.10-i001-i686.exe
Verifizierter Herausgeber: OpenVPN Technologies, Inc.
Dateiursprung: Aus dem Intemet heruntergeladen

! Details anzeigen

Anzeigezeitpunkt fiir die Benachrichtigungen dndern

Abbildung 28: Bestéatigen der Installation

OpenVPN 2.310-1001 Setup ol = |

Welcome to the OpenVPN
2.3.10-1001 Setup Wizard

This wizard wil guide you through the installation of
Open¥PM , an Open Source VPN package by James Yonan,

Mote that the Windows wersion of OpenVPN will only run on
Windows XP, or higher.

Abbildung 29: Beginn der Installation
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E=ie ]

| OpenVPN 23.10-1001 Setup
License Agreement

n PE N Please review the license terms before instaling OpenVPN
2.3.10-1001.

Press Page Down to see the rest of the agreement.

IpenVPM (TM) - An Open Source VPN daemon
ICopyright (C) 2002-2010 OpenVPN Technelogies, Inc, <sales@openvpn.net> u

This distribution contains multiple components, some
lof which fall under differentlicenses, By using OpenVPN
lor any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
ieach respective component,

[OpenVPN trademark

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.3.10-1001.

Hullsaft Install System w2, 46-101

[ < Back ][ 1 Agree ]l Cancel

Abbildung 30: Lizenzvereinbarung

=l ]

| OpenVPN 2310001 Setup

Choose Components

0 PEN Choose which features of Open¥PN 2,3, 10-1001 you want to
Il

instal

Select the components to installfupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. All DLLs are installed locally.

Select components to install:
OpenVPN Service
TAP Virtual Ethernet Adapter
OpenVPN GUI

OpenVPN File Assodations

[ openssL Utiities
=

Desaription
Space required: 4,.0MB Position your mouse over a component bo see its
description,
Mullsaft Install System v2.46-101
[ <Back [ mext> | [ cancel |

Abbildung 31: Komponentenauswahl

== [

' OpenVPN 2.3.10-1001 Setup
Choose Install Location

n PE N Choose the folder in which to install OpenVPN 2.3.10-1001.

dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Setup will install OpenVPN 2.3, 10-1001 in the following folder. To installin a different folder,

ogram File:

Space required: 4.0MB
Space available: 6.5G8

Mullsoft Install Syskem w2, 46-101

[ < Back M Install ][ Cancel

Abbildung 32: Installationspfad
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Méchten Sie diese Geratesoftware installieren?

_ Name: TAP-Windows Provider V9 Netzwerkadapter
BB picrausgeber OpenVPN Technologies, Inc.
=

[7] Software von " OpenVPN Technologies, Inc.” immer finstailieren | [ Nicht installieren

vertrauen

OpenVPN )

(@ siesoliten nur von installieren. Wie kann festgestellt
werden, welche keann?

-] Windows-Sicherheit. ==

Instaling TAP (may need confirnation)...

Create shortaut Ci =
Create folder: C:\programData\Microsoft|Nindows\Start Menu'Programe\Open VPN S
Create shortcut: C:\ProgramData MicrosoftWindows\Start Menu\Programs\Open'e.
Create shortaut
Create shortcut: C:\ProgramData Microsoft\Windows Start Menu\Programs|Open'P.
Installng Open'VPN Service

OpenVPN Service installed,

Output folder: C:\sers\daus\AppDatz \ocal{Temp -
Extract: tap-windows.exe. . 100%
Installng TAP (may nesd confirmation)...

Abbildung 33: Installation des TAP-Treibers

OpenVPN 2.310-1001 Setup =] @

Installation Complete
Setup was completed successfully.

Completed
————
QOutput folder: C:\Program Files\OpenvPNbin -

Extract; liblzo2-2.dll... 100%

Output folder: C:\Program Files|OpenVPMipin

Extract: libpkcs11-helper-1.dl... 100%

Qutput folder: C:\Program Files\OpenvPH

Extract: icon.ice... 100%

Output folder: C:\Program Files\OpenvPNdoc

Extract; license. txt... 100%

Created uninstaller: C:\Program Files\OpenVPN\Uninstall, exe
Completed

1

Abbildung 34: Installationsverlauf

OpenVPN 2.3.10-1001 Setup =l =]

Completing the OpenVPN
2.3.10-1001 Setup Wizard

OpenVPN 2,3,10-1001 has been installed on your computer,
Click Finish to close this wizard.
[ start OpenVPN GUI

[ show Readme

Abbildung 35: Installation abgeschlossen
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Nach erfolgreicher Installation ist auf dem Desktop das Icon OpenVPN GUI installiert.
Dariiber wird der OpenVPN Client gestartet.

Da OpenVPN in die Netzwerkkonfiguration eingreifen muf}, benotigt es Admin-
Rechte. Bei einem beschrankten Nutzeraccount kann es entweder jeden Mal iiber
Als Administrator ausfiihren gestartet werden oder es wird einmal entprechend

modifiziert.

Dazu wird auf dem Icon iiber die rechte Maustaste das Kontextmenii ge6ffnet und
der Punkt Eigenschaften gewihlt. Uber den Reiter Kompatibilitét LBt sich un-
ten im Abschnitt Berechtigungsstufe die Option Programm als Administrator
ausfithren aktivieren (siche Abb. 37).

Offnen
Behandeln von Kompatibilitétsproblemen
Dateipfad offnen

Als Administrator ausfiihren

Scannen mit Microsoft Security Essentials...
An Taskleiste anheften

An Startmend anheften

Veorgangerversionen wiederherstellen
Senden an

Ausschneiden

Kopieren

Verknupfung erstellen
Laschen

Umbenennen

Eigenschaften

[

Abbildung 36: Kontextmenii des OpenVPU GUI Icons

=

Falls dieses Programm Probleme verursacht, wahlen Sie den
Kompatibilitatsmodus, der mit der friheren Windows- Version
(bereinstimmt, unter der das Programm richtig funidionierte.

Hilfe beim Auswahlen der Einstellungen
Kompatibilitatsmodus

[ Programm im Kompatibilitstsmodus ausfithren fiir:

Windows XP (Service Pack 3}

Einstellungen
[] Mit 256 Farben ausfiihren
[] In Bildschimauflésung 540 x 480 ausfiihren
[ Visuelle Designs deaktiviersn
[7] Desktopaestaltung deaktiviersn
[ Skalienung bei hohem DPI-Wert dealdiviersn

Berechtigungsstufe
Programm als Administrator ausfibren h

[ @' Einstellungen fir alle Benutzer 3ndem ]

ﬁ) Eigenschaften von OpenVPN GUI
| Sicherheit I Details I Vorgangerversionen
| Aigemein | Verwipiung | Kompatibiltat

[ ok

] [ Abbrechen | [ Ubemehmen |

Abbildung 37: Dauerhafter Start mit Admin-Rechten
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6.1.2 Konfiguration unter Windows
Der Benutzer erhilt alle nétigen Konfigurationsdateien in einem ZIP-Archiv. Wird
dies geodffnet, enthéalt es einen Ordner mit einer Anzahl Dateien.

Dieser Ordner wird nach C:\Programme \OpenVPN \config kopiert bzw. ausgepackt.
Dazu sind evt. Administratorrechte notig.

In diesem Ordner sind die vorbereitete Konfigurationsdatei sowie die notigen Schliissel-
dateien enthalten.

6.1.3 Betrieb unter Windows

Durch Doppelklick auf das OpenVPN GUI Icon auf dem Desktop wird der OpenVPN
Client gestartet.

Der Client selbst bettet sich in die Symbolleiste rechts unten ein, siche Abb. 38.

| OpenvPN GUI |

L .'\’ Elml IiJ;I |..

Abbildung 38: OpenVPN Client in der Symbolleiste

Auf diesem Symbol kann durch Rechtsklick das Kontextmenii gedffnet werden. Der
oberste Punkt Verbinden startet den Verbindungsaufbau (siche Abb. 39).

Yerbinden h
Trennen

Status

Log Infermation

Kenfiguration anpassen

Passwort dndern

Einstellungen...

Beenden

Abbildung 39: Verbindungsaufbau auslésen

Fin Fenster mit Loginformationen 6ffnet ein weiteres, in dem das Passwort fiir
OpenVPN abgefragt wird. Hier mufl die Passphrase angegeben werden, mit der der
private Schliissel des Benutzerzertifikats gesichert wurde, siehe Abschnitt 3.3 und
Abb. 40.

Wird hier die falsche Passphrase eingegeben, wird bei den Loginformationen ein Ein-
trag soft.private.key-password-failure festgehalten und das Passwort wird er-
neut abgefragt.
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Wiéhrend der Aushandlung der Verbindung férbt sich das OpenVPN Symbol unten
rechts gelb.

(28 OpenVPN Verbindung (cbs) (== =]

Altueller Status: Verbinden

w32 [S5L [Open35L)] [LZO] [FKCS11] [IPvE] bult
indows 7)
1.0.1g 3 Dec 2015, LZ0 2.08

< i ] v

[ Temnen | [ MeuVerbnden

Abbildung 40: Verbindungsaufbau auslésen

Wird der Tunnel erfolgreich aufgebaut, schliefit sich das Fenster mit den Loginfor-
mationen, das Symbol unten rechts wird griin und zeit damit den aktiven Tunnel an.
Zudem wird ein kleiner Hinweis iiber den erfolgreichen Verbindungsaufbau und die
zugewiesene IP Adresse angezeigt, siehe auch Abb. 41.

© cbs ist nun verbunden. % %
Zugewiesene IP: 192.168.72.6

Abbildung 41: Verbindung hergestellt

6.1.4 Funktionstest

Ein einfacher Funktionstest ist iiber Ping moglich. Dazu wird im Windows-System
eine Eingabeaufforderung gedffnet (Start - Durchsuchen - cmd) und ping mit
einer interen IP-Adresse im LAN aufgerufen. Funktioniert der Tunnel, sollten 3 Ping-
Antworten erfolgreich zurtickkommen (erkennbar an der Zeitangabe, siche Abb. 42).

Funktioniert der Ping nicht, kommt die Meldung Zielhost nicht ereichbar. Dann
ist zu priifen, ob der angepingte Rechner iiberhaupt im LAN erreichbar ist und ob er
den Collax als Gateway nutzt. Ggf. mufl dann auf dem Rechner noch eine Netzroute
fiir das OpenVPN-Client-Netz zum Collax gesetzt werden. In jedem Fall sollte der
Collax-Server mit seiner internen IP-Adresse auf Ping antworten.

In der Collax Administrationsoberfliche werden unter Menii - linudata Erweite-
rungen - OpenVPN - VPN Status alle aktuell verbundenen Clients angezeigt, siehe
auch Abschnitt 4.2 auf Seite 17).

OpenVPN Modul fiir die Collax Plattform
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Microsoft Windows [Uersion 6.1.76811
Copyright <c? 2089 MHicrosoft Corporation. Alle Rechte vorbehalten.

C:slserssclaus?>ping 192.168.78.1
Ping wird ausgefiihrt fiir 192 _168.78.1 mit 32 Bytes Daten:
Antwort von 192.168.78.1: Bytes=32 Zeit=43ms TTL=63
Antwort von 192.168.78.1: Bytes=32 Zeit=31ms TTL=63
Antwort von 192.168.78.1:- Bytes=32 Zeit=31ms TIL=63
Antwort von 192.168.78.1:- Bytes=32 Zeit=34ms TTL=63
Ping—Statistik fur 192.168.70.1:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren = @
{Bx Uerlustd,
Ca. Zeitangaben in Millisek.:
Hinimum = 3ims, Maximum = 43ms,. Mittelwert = 34dms

C:xUgerssclaus >

Abbildung 42: Pingtest auf einen Server im LAN

6.1.5 Anpassen der Konfiguration

In dem ausgepackten Verzeichnis mit den Zertifikaten liegt die Konfigurationsdatei
cbs.ovpn. Dies ist eine einfache Textdatei, in der die nétigen Parameter festgelegt
werden.

Wird diese in Windows durch Doppelklick mit dem Editor gedffnet, wird der Inhalt
oft als eine einzige FEndloszeile dargestellt. Mit Wordpad lafit sich die Datei jedoch
einwandfrei bearbeiten. Beachten Sie dabei, dafl Wordpad u.U. als Admintrator aus-
gefiihrt werden muf}, damit die Datei veréndert und gespeichert werden kann.

In der Datei werden unter remote die Gegenstelle und der genutzte Port (Default
1194) und tiber proto das Protokoll TCP oder UDP festgelegt. Bei Anderungen auf
dem Einwahlserver miissen diese Werte evt. angepafit werden.

6.2 Linux

Stellvertretend fiir die vielen Linux Distributionen wird hier die Einrichtung des
Clients unter Ubuntu 15.10 (Wily Werewolf) gezeigt.

6.2.1 Installation

Netzwerkverbindungen werden bei den meisten Linux Distributionen im Network-
Manager verwaltet. Hier mufl ggf. ein Plugin fiir OpenVPN nachinstalliert werden.
Dies geschieht entweder im Software-Manager oder auf Kommandozeile in einem
Terminal mittels

sudo apt-get install network-manager-openvpn-gnome

6.2.2 Konfiguration

Der Benutzer erhilt alle nétigen Konfigurationsdateien in einem ZIP-Archiv. Wird
dies geoffnet, enthélt es einen Ordner mit einer Anzahl Dateien.

Dieser Ordner wird in das Homeverzeichnis des Benutzers ausgepackt. In diesem
Ordner sind die vorbereitete Konfigurationsdatei sowie die nétigen Schliisseldateien
enthalten.
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Der Network-Manager verbirgt sich (hier) hinter dem linken Logo in der Leiste ganz
oben (das Icon mit den beiden Pfeilen rauf und runter). Klickt man es an, klappt ein
Menii auf, dafl beispielsweise die WLANS in der Nahe anzeigt und weiter unten den
Punkt Verbindungen bearbeiten enthélt (siehe Abb. 43).

Diesen Punkt klicken wir an. Das Meni verschwindet und ein Fenster mit den exi-
stierenden Netzwerkverbindungen 6ffnet sich (Abb. 44).

. Pretty Fly For A Wifi
=y TATOOINE
. WIFi-2.4-97D1

Verbindungsinformationen

Ver'lndungen bearbeiten ...

Abbildung 43: Verbindungs-Manager

x MNetzwerkverbindungen

Name Zuletzt verwendet - Hinzufiigen
~ Ethernet .
Bearbeiten
DHCP vor 3 Minuten
vor 5 Monaten Léschen
~ Funknetzwerk
vor 14 Minuten
vor 20 Tagen
] vor 1 Monat

SchlieRen

Abbildung 44: Vorhandene Verbindungen

Dort wird tiber Hinzufiigen eine neue Verbindung angelegt. Als Typ mufl Open-
VPN ausgewéhlt werden. Fehlt in der Liste (sieche Abb. 45) diese Option, fehlt dem
Network-Manager das Erweiterungsmodul fiir OpenVPN. Dies muf} zuerst installiert
werden.

Der Verbindungsname wird passend gesetzt. Unter diesem Namen ist die konfigurierte
Verbindung nachher im Network-Manager zu finden.

Unter Gateway wird der Hostname oder die IP-Adresse des Collax Servers eingetra-
gen.

Als Art der Legitimierung werden Zertifikate eingesetzt. Unter Zertifikat des
Benutzers, Zertifikat der Zertifizierungsstelle (CA) und Privater Schliissel
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—

Gerdte
e DSL
Ethernet

Funknetzwerk
InfiniBand
Mobiles Breitband
WiMAX

Virtuell

Briicke

Gebiindelt

Team

VLAN
VPN

Point-to-Point Tunneling Protocol (PPTP)

Gespeicherte VPN-Konfiguration importieren ...

Abbildung 45: Auswahl der Verbindungsart

e Verbindungstyp wihlen

wahlen Sie den Typ, den Sie Fiir die neue Verbindung verwenden
méchten. Falls Sie ein VPN erstellen méchten und die gewiinschte VPN- gufiigen

Verbindung nicht in der Liste erscheint, haben Sie méglicherweise
nicht das richtige VPN-Plugin installiert. @eiten

Schen
OpenVPN ~ | B

Kompatibel zum OpenVPN-Server

Abbrechen Erzeugen ...

~

SchlieBen

Abbildung 46: Verbindungstyp wird festgelegt
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werden die im ausgepackten Client-Paket enthaltenen Files ausgewéhlt. Evt. mufl das
Passwort fiir den privaten Schliissel gesetzt werden, damit die Konfiguration
gespeichert werden kann.

o OpenVPHN Collax bearbeiten

Verbindungsname: | OpenVPN Collax

Allgemein | VPN | IPv4-Einstellungen IPvé-Einstellungen

Allgemein
Gateway: .gateway.sendbox.dyndns.otg

Legitimierung
Art: | Zertifikate (TLS): -
Zertifikat des Benutzers: |_| ovpn_Krause.pem =
Zertifikat der Zertifizierungsstelle: || CA_OpenVPN.pem 1]
Privater Schlissel: || ovpn_Krause_key.pem e
Passwort filr privaten Schliissel:

"] Passwort anzeigen
% Erweitert ...
Exportieren ... Abbrechen Speichern

Abbildung 47: Konfiguration von Gateway und Zertifikaten

Uber Erweitert wird ein weiteres Fenster geoffnet, in dem weitere Anpassungen
vorgenommen werden.

Auf dem Reiter Allgemein werden die Optionen LZ0-Kompression verwenden und
abhéngig von der Einstellung im Collax System TCP-Verbindung verwenden akti-
viert (Abb. 48).

Auf dem Reiter TLS-Legitimierung wird die Option Zusdtzliche TLS-Legitimierung
verwenden aktiviert. Unter Schliisseldatei wird die Datei ta.key aus dem Config-
paket ausgewahlt. Fiir die Schliisselrichtung wird 1 gewahlt.

Mit OK wird das Fenster geschlossen und mit Speichern die Verbindung gespeichert.

Sie wird dann in der Ubersicht (Abb. 50) angezeigt und kann dort jederzeit mit
Bearbeiten gedndert werden.

OpenVPN Modul fiir die Collax Plattform linudata.de - home of happy servers



37

Erweiterte OpenVPN-Einstellungen

Allgemein | Sicherheit TLS-Legitimierung Proxies
() Gateway-Port: | 1194 — +

("] BenutzerdeFinierten Intervall Fiir erneute Verhandlung verwenden: | 0 - |+

LZO-Komprimierung verwenden
TCP-Verbindung verwenden

[T setvirtual device type:  TUN ~  and name: | (automatic)
[ Angepasste gréRte Ubertragungseinheit (MTU) Fiir den Tunnel verwenden: | 1500 — +

"] Angepasste UDP-FragmentgroBe verwenden: | 1300 — +
("] Maximale TCP-SegmentgréRe (MSS) des Tunnels einschrénken

") EntFernte Rechner zufillig anordnen

Abbrechen OK

Abbildung 48: TCP oder UDP verwenden

Erweiterte OpenVPN-Einstellungen

Allgemein Sicherheit TLS-Legitimierung Proxies

Betreff-Ubereinstimmung: \ |
Nur mit Servern verbinden, deren Zertifikat den angegebenen Betreff

enthdit.
Beispiel: /CN=myvpn.company.com

() verify peer (server) certificate usage signature

TLS-Typ des Zertifikats des entfernten Kommunikationspartners: Server v

Zusétzliche TLS-Legitimierung verwenden

[

schliisseldatei: = ta.key

schliisselrichtung: | 1 -

Falls eine Schliisselrichtung verwendet wird, muss sie dem
Gegenteil der Gegenstelle entsprechen. Falls die Gegenstelle zum
Beispiel » 1« benutzt, muss hier »0« gewdhlt werden. Sollten Sie
sich nicht sicher sein, setzen Sie sich mit threm
Systemadministrator in Verbindung.

Abbrechen OK

Abbildung 49: Verwendung von TLS aktivieren
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x Netzwerkverbindungen

Name Zuletzt verwendet « Hinzufiigen
| ~Ethernet N
Bearbeiten
DHCP vor 1 Minute
| vor 5 Monaten Léschen
|
| = Funknetzwerk

| vor 22 Minuten

vor 20 Tagen
vor 1 Monat
VPN
OpenVPN Collax nie

SchlieRen

Abbildung 50: Die neu angelegte Verbindung

6.2.3 Betrieb

Um den OpenVPN Tunnel aufzubauen, wird auf das Network-Manager Symbol in
der Leiste oben angeklickt. In dem aufklappenden Fenster kann iiber den Punkt VPN-
Verbindungen ein weiteres Fenster geoffnet werden, in dem auch die neue OpenVPN
Verbindung enthalten ist, siche Abb. 51.

Linux versucht nun die Einwahl zum OpenVPN Server. Ist diese gegliickt, wird das
Symbol des Network-Managers um ein Schloss-Symbol erweitert und fiir kurze Zeit
ein Texthinweis iiber die erfolgreiche Einwahl eingeblendet (&hnlich Abb. 52).

H B = = ) 1700 %

DHCP
Verbindung trennen

. Pretty Fly For A Wifi
> TATOOINE
> WIFi-2.4-97D1

Mit einem ve en Funknetzwerk verbinden ...
Neues Funkn stellen ...

OpenVPN Collax VPN-Verbindungen

VPN konfigurieren ...

Abbildung 51: Ubuntu 9

Das Trennen der OpenVPN-Verbindung erfolgt ebenfalls iiber den Network-Manager.
Durch Anklicken des Symbols in der Leiste oben 6ffnet sich die Ubersicht, dort ist
unterhalb der OpenVPN-Verbindung die Funktion Verbindung trennen zu finden.
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[ = = ) 1701 %

VPN-Anmeldemitteilung
Die VPN-Verbindung wurde erfolgreich
eingerichktet.

Abbildung 52: Ubuntu 10

6.2.4 Funktionstest

Ein einfacher Funktionstest ist iiber Ping moglich. Dazu wird in einem Terminal das
Kommando ping mit einer interen IP-Adresse im LAN aufgerufen. Funktioniert der
Tunnel, werden kontinuierlich Ping-Antworten mit der jeweiligen Laufzeit ausgege-
ben. Dieser Ping kann mit CTRL-C beendet werden.

Funktioniert der Ping nicht, kommt die Meldung Destination Host Unreachable.
Dann ist zu priifen, ob der angepingte Rechner iiberhaupt im LAN erreichbar ist
und ob er den Collax als Gateway nutzt. Ggf. mufl dann auf dem Rechner noch eine
Netzroute fiir das OpenVPN-Client-Netz zum Collax gesetzt werden. In jedem Fall
sollte der Collax-Server mit seiner internen IP-Adresse auf Ping antworten.

6.3 Mac OS X

Fiir Mac OS X gibt es die OpenVPN-Client-Software Tunnelblick.

6.3.1 Installation

Unter http://tunnelblick.net kann ein aktuelles Installationspaket fiir Mac OS X
heruntergeladen werden. Per Doppelklick wird die Installion des Pakets gestartet.

Dieser offnet ein Fenster, in dem ein Symbol Tunnelblick und ein Symbol zur Do-
kumentation angezeigt werden (sieche Abb. 53). Ein Doppelklick auf Tunnelblick
fithrt zuerst zu einer Sicherheitsabfrage (Abb. 54) und dann zur Passwortabfrage des
Benutzers, damit der Zugriff in das Programmverzeichnis gewahrt wird (Abb. 55).

Nach erfolgreicher Installation startet Tunnelblick und fragt, ob es es neue Konfi-
guration erstellen soll. Dies verneinen wir durch Anklicken von Ich habe Konfigu-
rationsdateien, sieche Abb. 56.

Tunnelblick wird in der OS X Oberflache bei den Programmen einsortiert. Das Icon
kann in die Dockleiste unten gezogen werden und ist so schnell erreichbar (Abb. 57).
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800 |_| Tunnelblick —3
2 2 Objekte, 4,8 MB verfugbar —_—

Double-click to begin
Start mit Doppelklick

N e

Tunnelblick Online
Documentation.webloe

Double-cliquez pour commencer
WEFF G

Haga doble clic para comenzar
Doppio click per iniziare
[NBaxAabl KTMKHUTE ANS Havana
Dubbel-klicka for att borja
Clique-duplo para comecar
EATILIIVILTHHFTS
Dubbelklik om te starten
Dobbelt-klikk for & starte

Feu doble clic per comengar

Abbildung 53: Starten der Installation

n»Tunnelblick” ist ein Programm, das aus dem Internet
geladen wurde. Mdchten Sie es wirklich 6ffnen?

LTunnelblick” befindet sich auf dem Image
LTunnelblick_3.6.1_build_4543.4551.dmg". Safari hat dieses Image heute
um 17:33 von tunnelblick.net geladen.

[_] Beim Offnen von Programmen auf diesem Image nicht warnen

® Quelle anzeigen ) (" Abbrechen ) ( Offnen )

Abbildung 54: Sicherheitsabfrage

Tunnelblick muss im Programme-Ordner installiert
4 A sein.

L - Maochten Sie Tunnelblick 3.6.1 (build 4543.4551)
nach OS X/Programme installieren?

Geben Sie Ihr Kennwort ein, um Tunnelblick
Anderungen zu erlauben.

Name: linudata

Kennwort: sessesse

b Details

@ (Abbrechen ) 0K )

Abbildung 55: Berechtigung zur Installation
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Willkommen zu Tunnelblick

Es sind keine VPN-Konfigurationen vorhanden.

Tunnelblick benétigt mindestens eine VPN-Konfiguration, um eine VPN-Verbindung herstellen zu kénnen.
Konfigurationen werden aus Konfigurationsdateien erstellt, die Sie iblicherweise von lhrem Netzwerkadministrator oder
WPM-Anbieter erhalten. Die Dateien miissen installiert werden, bevor die Konfiguration verwendet werden kann.

Konfigurationsdateien haben die Dateinamensuffixe _.thlk", .ovpn® oder ,.conf".

{Méglicherweise werden andere Dateien, die andere Erweiterungen haben, der Konfiguration zugeordnet. Ignorieren Sie
diese vorerst.)

Haben Sie eine Konfigurationsdatei erhalten?

Beenden ) [ lch habe KEINE Konfigurationsdateien ) ( Ich habe Konfigurationsdateien 3

Abbildung 56: Installation abgeschlossen

Abbildung 57: Tunnelblick Icon ins Dock gezogen

6.3.2 Konfiguration

Der Benutzer erhilt alle nétigen Konfigurationsdateien in einem ZIP-Archiv. Wird
dies geoffnet, enthélt es einen Ordner mit einer Anzahl Dateien.

Dieser Ordner wird in das Homeverzeichnis des Benutzers ausgepackt. In diesem
Ordner sind die vorbereitete Konfigurationsdatei sowie die ndtigen Schliisseldateien
enthalten.

Dieses Verzeichnis wird im Finder gedffnet. Dort liegt die Datei cbs.ovpn mit der
Konfiguration. Diese Datei ist erkennbar am Icon bereits Tunnelblick zugeordnet
und kann mittels Doppelklick importiert werden.

Ein Fenster 6ffnet sich und fragt, fiir welchen Benutzer die Konfiguration importiert
werden soll. Ublicherweise ist dies nur der aktuelle Benutzer, siche Abb. 58.

Auch hier erfolgt wieder eine Sicherheitsabfrage fiir Anpassungen am System (Abb.
59). Am Ende kommt eine Meldung zum erfolgreichen Import der Konfiguration,
ahnlich Abb. 60.

6.3.3 Betrieb

Wenn die Konfiguration importiert ist, wird Tunnelblick gestartet und zeigt das
Hauptfenster dhnlich Abbildung 61. In der Spalte links ist der Name der importieren
Konfiguration zu sehen. Es ist auch moglich, mehrere Tunnel unter Tunnelblick zu
verwalten. Dann muf} der gewiinschte in der linken Spalte jeweils ausgewahlt werden.

Im rechten Teil gibt es zwei Reiter Protokoll und Einstellungen. Unter Protokoll
sind Loginformationen iiber den Verbindungsaufbau zu finden. In den Einstellun-
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OO0 [ openvpn

[a]>) Al = m ] a

¥ GERATE
Bon i (A)
El iDisk

¥ ORTE

Schreibtisch
4} linudata Konfiguration fur alle Benutzer installieren?

J0

CA_OpenVPN.pem cbs.ovpn LIESMICH

7\ Programme - - - Machten die Sie die Konfiguration .cbs" fr alle Benutzer installieren?

Dokumente

¥ SUCHE
() Heute ovpn_Wagner.pem README takey (" Alle Benutzer ) ( Abbrechen ) (* Nur fir diesen Benutzer )

(5) Gestern

(&) Letzte Woche
(3] Alle Bilder

(&1 Alle Filme

(] Alle Dokumente

1 von 7 ausgewahlt, 72,85 GB verfiigbar ——

Abbildung 58: Konfigurationsverzeichnis im Finder

Tunnelblick needs to:

L. ® Eine Konfiguration installieren

Geben Sie Ihr Kennwort ein, um Tunnelblick
Anderungen zu erlauben.

Name: | linudata

Kennwort: [uuuu| ]

b Details

® ( Abbrechen ) E oK j

Abbildung 59: Berechtigungsanfrage

VPN-Konfiguration Installation

Tunnelblick erfolgreich:

+ Eine Konfiguration installiert

o

Abbildung 60: Konfiguration importiert
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gen konnen noch Anpassungen vorgenommen werden, die aber mit der vorbereiteten
Konfigurationsdatei nicht notwendig sind.

Der Tunnelaufbau wird iiber den Schalter Verbinden unten rechts gestartet. Da das
Zertifikat zur Verschliisselung mit einer Passphrase gesichert ist, wird diese in einem
Fenster abgefragt, siehe Bild 62. Hier besteht die Moglichkeit, diese Passphrase im
Schliisselbund des Benutzers abzulegen.

Wird die falsche Passphrase eingegeben, erscheint eine Fehlermeldung &hnlich Abbil-
dung 63.

Wahrend des Verbindungsaufbaus erscheint ein Statusfenster, welches in der oberen
rechten Ecke des Desktops Informationen liefert (Abb. 64).

Bei erfolgreichem Verbindungsaufbau zeigt das Hauptfenster von Tunnelblick in der
Titelleiste oben Verbunden an. Gleichzetig wird der Schalter Verbinden ausgegraut
(sieche Abb. 65).

800 cbs: Getrennt - Tunnelblick
T P
i Erschei i Dienstprogramme  Info
Konfigurationen ! protokoll | Einstellungen

cbs

Verbinden: | Manuell 3

DNS/WINS einstellen: | Nameserver festlegen |- ]

OpenVPN Version: | Standard (2.3.10) s ]

ENetzwarkeinstel\ungen uberwachen

("] samtlichen IPv4-Datenverkehr durch das VPN leiten

E IPv6 deaktivieren (nur Tun)

[ Priifen ob die scheinbare &ffentliche IP Adresse sich nach Verbindungsherstellung geandert hat
| Das primare Interface nach dem Trennen der Verbindung zuriicksetzen

(i P Yy
( Erweitert... )

. - : bl i T (Verbinden )
+ | = (fer @ ( Diagnoseinformationen in die Zwisch kopieren ) Trennen | ( Verbinden )

4

Abbildung 61: Hauptfenster

Zum Trennen einer aufgebauten verbindung wird der Schalter Trennen geklickt. In
der Titelleiste wird zunachst Trennen der Verbindung und dann Getrennt ange-
zeigt. Nun ist der Schalter Trennen ausgegraut und der zum erneuten Verbinden
wieder erreichbar (Abb. 66).

Schlagt der Verbindungsaufbau fehl, kann dies unterschiedliche Ursachen haben. Ka-
pitel 5 auf Seite 22 liefert einige Hinweise zur Fehlersuche.

Auf Client-Seite kann das Logfile bereits Hinweise liefern. Abb. 67 zeigt beispielhaft
die Meldung eines abgelaufenen Zertifikats. Uber den Schalter Diagnoseinforma-
tionen in die Zwischenablage kopieren kann das Logfile in eine Textdatei ein-
gefligt und weiter untersucht werden.

6.3.4 Funktionstest

Ein einfacher Funktionstest ist iiber Ping moglich. Dazu wird in einem Terminal das
Kommando ping mit einer interen IP-Adresse im LAN aufgerufen. Funktioniert der

linudata.de - home of happy servers
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Fur eine Verbindung mit
cbs
wird eine Passphrase bendtigt.

["im Schlisselbund sichern

innelblick
Ersch
¥ Konfigurationen Protokoll | Ei Il
cbs
Verbinden: | Manuell B
DNS/WINS einstellen: [ Nameserver festlegen LR
OpenVPN Version: [ Standard (2.3.10) B

E Netzwerkeinstellungen uberwachen

[ Samtlichen IPv4-Datenverkehr durch das VPN leiten

@ IPv6 deakrtivieren (nur Tun)

(¥ Prifen ob die scheinbare &ffentliche IP Adresse sich nach Verbindu ngsherstellung gedndert hat
| Das primare Interface nach dem Trennen der Verbindung zuriicksetzen

+ | - | Diagnoseinformationen in die Zwischenablage kopieren Trennen ) (Verbinden )
[+ =[] @ (oiag ge kopieren ) ST

A

Abbildung 62: Abfrage der Passphrase

cbs: Authentifizierung gescheitert

Die Passphrase wurde nicht akzeptiert.

( Abbrechen ) E—-Evnmmu&er—a

Abbildung 63: Passphrase ist nicht korrekt
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Trennen

800 chs: Weise die IP-Adresse zu 0:22 - Tunnelblick
-

cbs - =
2016-04-20 19:40:43 Control Channel Authentication: using ‘ta.key' as a OpenVPN static key file r
2016-04-20 19: 3 Attempting to establish TCP connection with [AF_INET]83.223 68.51:1194 [nonblock]
2016-04-20 19: 4 TCP connection established with [AF_INET]83.223 68.51:1194
2016-04-20 19: 4 TCPva4_CLIENT link local: [undef]
2016-04-20 19: 4 TCPv4_CLIENT link remote: [AF_INET]83.223.68.51:1194
2016-04-20 19: 5 [server.sandbox] Peer Connection Initiated with [AF_INET]83.223.68.51:1134

2016-04-20 19: 7 Opened utun device utun0
2016-04-20 19:40:47 do_ifconig, 1->ipv6=0, tt->did_ifconfig_ipvé_setup=0
2016-04-20 19:40:47 /sbin/fifconfig utun0 delete
ifeanfig: ioct! (SIOCDIFADDR): Can't assign requested address
2016-04-20 19:40:47 NOTE: Tried to delete pre-existing tunftap instance -- No Problem if failure

a

v

® CDiagnuseinformationen in die Zwischenablage kupieren) (Verbinden )

A

Abbildung 64: Hauptfenster und Status-Benachrichtigung

800 chs: Verbunden 0:03 - Tunnelblick
- .

PIADGNWradsgnw utunQ 1500 1544 192.188.72.10 192.168.72.9 init r

Start of output from client.up.tunnelblick.sh

NOTE: No network configuration changes need to be made.

WARNING: Will NOT monitor for other network configuration changes.

WARNING: Will NOT disable IPvE settings.

DNS servers 172.17.2.3 will be used for DNS queries when the VPN is active

NOTE: The DNS servers do not include any free public DNS servers knawn to Tunnelblick. This
may cause DNS queries lo fail or be intercepted or falsified even if they are directed through the VIPN. Specify only known
public DNS servers or DNS servers located on the VPN network to avoid such problems.

Flushed the DNS cache via dscacheutil

Jusr/sbin/discoveryutil not present. Not flushing the DNS cache via discoveryutil

Motified mDNSResponder that the DNS cache was flushed

End of output from client.up.tunnelblick.sh

add net 192.168.70.0: gateway 192.168.72.9
add net 192.168.72.1: gateway 192.168.72.9
2016-04-20 18:40:49 “Tunnelblick: No 'connected sh’ script to execute

2016-04-20 19:40:49 Initialization Sequence Completed il
02
| + | - |¢ v| ® (Diagnnseinfurmationen in die Zwischenablage knpieren) (Verbinden )

A

Abbildung 65: Verbindung erfolgreich aufgebaut
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800 «cbs: Getrennt - Tunnelblick

¥ Konfigurationen C‘ | Einstell
cbs
2016-04-20 19:42:15 “Tunnelblick: Disconnecting; VPN Details... window disconnect button pressed r
2016-04-20 1 115 *Tunnelblick: No ‘pre-disconnect.sh' script to execute
2016-04-20 1 5 *Tunnelblick: Disconnecting using 'kill'
2016-04-20 19:42:15 event_wait : Interrupted system call (code=4)

delete net 192.168.72.1: gateway 192.168.72.9

delete net 192.168.70.0: gateway 192.168.72.9
2016-04-20 19:42:15 /Applications/Tunnelblick.app/Contents/F lient.down. lick.sh -9 -d -f-m -w -
PLADGNWradsgnw utun0 1500 1544 192.168.72.10 182.168.72.9 init

Start of output from client. down tunnelblick.sh

'WARNING: Not restoring DNS settings because no saved Tunnelblick DNS information was found.
Flushed the DNS cache via dscacheutil

Jusrisbin/discoveryutil not present. Mot flushing the DNS cache via discoveryutil

Notified mDNSResponder that the DNS cache was flushed

End of output from client.down.tunnelblick.sh

2016-04-20 19:42:16 SIGTERM[hard ] received, process exiting
2016-04-20 19:42:17 “Tunnelblick: No ‘posi-disconnect.sh’ script to execute
2016-04-20 19:42:17 *Tunnelblick: Expected disconnection accurred.

‘ + ‘ - ‘-u-vl @ (Diagnoseinformationen in die Zwischenablage kupieren) (Trennen )

I s |

4

Abbildung 66: Verbindung getrennt

cbs: TCP-Verbindung herstellen 0:52 - Tunnelblick

( n m 1
€ | Einst
~down " r
fApplications/Tunnelblick. app/Contents/Ri down sh -8 -d -f -m -w -ptADGNWradsgnw

2016-04-20 18:55:11 OpenVPN 2.3.10 x86_64-apple-danwin [SSL (OpenSSL] [LZO] [PKCS11] [MH] [IPv6] built on Apr 2
2016

2016-04-20 18:55:11 library versions: OpenSSL 1.0.2g 1 Mar 2016, LZO 2.09
2016-04-20 18:55:12 *Tunnelblick: Established communication with OpenVPN

2016-04-20 18:! 2 NOTE: the current --script-security sefting may allow this configuration to call user-defined scripts
2016-04-20 1 6 WARNING: Your certificate has expired!

A 2016-04-20 1 & Control Channel Authentication: using ta.key' as a OpenVPN stalic key file
2016-04-20 1 6 Attempting to establish TCP connection with [AF_INET]83.223 68.51:1194 [nonblock]

2016-04-20 1 ' connect fo [AF_INET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 1 " connect to [AF_IMET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 1 ' connect to [AF_INET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 1 " connect to [AF_IMET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 1 ' connect to [AF_INET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 1 " connect to [AF_IMET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 1 ' connect to [AF_INET]83.223.68.51:1194 failed, will try again in 5 seconds: Connection refused
2016-04-20 18:55:58 TCP: connect to [AF_INET]83.223.68.51:1184 failed, will try again in 5 seconds: Connection refused
v

+ ‘ = ‘-)} v| ® CDiagnoseinformationen in die Zwischenablage kupieren) (Verbinden )
A

Abbildung 67: Fehlermeldung im Logfile
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Tunnel, werden kontinuierlich Ping-Antworten mit der jeweiligen Laufzeit ausgege-
ben. Dieser Ping kann mit CTRL-C beendet werden.

Funktioniert der Ping nicht, kommt die Meldung Destination Host Unreachable.
Dann ist zu priifen, ob der angepingte Rechner iiberhaupt im LAN erreichbar ist
und ob er den Collax als Gateway nutzt. Ggf. mufl dann auf dem Rechner noch eine
Netzroute fiir das OpenVPN-Client-Netz zum Collax gesetzt werden. In jedem Fall
sollte der Collax-Server mit seiner internen IP-Adresse auf Ping antworten.

7 Datensicherung

Die Konfiguration von OpenVPN ist Teil der Gesamtkonfiguration des Collax Sy-
stems und kann mit der Konfiguration exportiert, importiert und gesichert werden.

Im Falle einer Neuinstallation des Collax-Systems mufl das OpenVPN Cabinet ma-
nuell installiert werden, siehe Abschnitt “Cabinet installieren”.

8 Support

Das beschriebene Erweiterungsmodul fiir die Collax Plattform wurde von der linudata
GmbH erstellt.

Collax als Hersteller der genutzten Plattform kann fiir dieses Erweiterungspaket kei-
nen Support iibernehmen. Bitte beachten Sie, dafl die Inanspruchnahme des Supports
der Firma Collax moéglicherweise mit Kosten verbunden ist.

Support fiir dieses Paket kann von der linudata GmbH bezogen werden. Dies kann
sowohl im Bedarfsfall “on demand” als auch im Rahmen eines Supportvertrags mit
festgelegten Reaktionszeiten erfolgen.

Eine Anfrage an info@linudata.de zur Abklarung des weiteren Vorgehens ist immer
kostenfrei moglich. Fehler in diesem Erweiterungspaket werden durch die linudata
GmbH ohne Zusicherung einer Reaktionszeit kostenlos beseitigt.

linudata.de - home of happy servers
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