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Datensicherung und Wiederherstellung von
virtuellen Umgebungen

Wie werden virtuelle Maschinen gesichert und wieder hergestellt
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Dieses Howto beschreibt die Einrichtung und Durchflihrung von Datensicherung, die Durchfiihrung von Bare Metal Recovery auf
einem Collax V-Cube und in einem Cluster-Verbund, sowie eine Datenwiederherstellung einzelner virtuellen Maschinen.

Voraussetzungen

>  Grundwissen zu Datensicherung/Datenwiederherstellung auf Collax Server
> CollaxV-Cube
> CollaxV-Cube+

Allgemein - Datensicherungen Typ Vollsicherung

Werden Sicherungen vom Sicherungslevel Vollsicherung angelegt und durchgefiihrt, werden die HDDs der virtuellen
Maschinen inklusive vorhandener Snapshots vollsténdig auf das Sicherungsziel gesichert. Sind Snapshots vorhanden, die
durch Datensicherungen erzeugt wurden (s. Datensicherungen Typ Inkrementell/Differenziell), werden diese vor einer
Vollsicherung mit der Basisfestplatte zusammengefiihrt.

Eine Sicherung kann wahrend des laufenden Betriebs der virtuellen Maschinen durchgefiihrt werden.

Allgemein - Datensicherungen Typ Inkrementell/Differentiell

Wird im Sicherungsvorgang nur der Sicherungslevel inkrementell angegeben, werden beim ersten Sicherungsjob alle
gewahlten Elemente vollstédndig gesichert. Der nachfolgende Sicherungsjob wird dann inkrementell durchgefiihrt.

Inkrementelle Sicherungen von VM HDDs sichern die Differenz der Festplattenverdnderungen seit der letzten Sicherung.
Technisch werden dazu abgeschlossene Snapshots gesichert. Diese Snapshot werden automatisch erzeugt und sind im
Formular Snapshots der jeweiligen VM aufgelistet und mit einem Kommentar des Sicherungssystems gekennzeichnet.

— Verfugbare Snapshots
ID Date Info Machine State  DiskDelta Online/Offline Snapshot
0 WedAprd 17:10:40 2012 Created by bacula backup job. 188.07 MB - online
1 WedApr4 171712 2012 Created by bacula backup job. 227.05 MB 17400 MB  online

Collax V-Cube

Datensicherung virtueller Maschinen

Die wichtigen Daten auf dem Virtualisierungs-Host, die gesichert werden sollen, sind Daten rund um die virtuellen
Maschinen. Dazu gehdren die Daten der Festplatten, die CD/DVD-ISOs, erzeugte Snapshots und eventuell vorhandene Collax
Server Templates. Diese Daten gliedern sich in die folgenden Sicherungselemente auf der GUI:

¥  HDDs und Snapshots von virtuellen Maschinen (Logische Volumes, Images, Snapshots)
Y CD/DVD-ISOs fiir die Virtualisierung (ISOs)
Y Installations-Vorlagen von Collax Servern (Templates)

In die Sicherung aufnehmen Systemkonfiguration
LDAP-Verzeichnis

Lizenzstatus

Log-Dateien und Log-Auswertung
My3QL-Datenbank phpmyadmin
My3QL-Datenbank test

VM HDDs und Snapshots - vguibe
Virtualisierung - CD/ODVD-Images
VIO aNSTerang - ol
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Die Einstellungen zu Anzahl und Art von Festplatten, Anzahl der CPUs, RAM, NICs von den virtuellen Maschinen sind in der
Systemkonfiguration abgelegt. Diese Einstellungen kdnnen nicht pro VM wiederhergestellt werden und sind deshalb nur fir
den Fall eines V-Cube Bare Metal Restore zu verwenden.

Wiederherstellung einer virtuellen Maschine

Prinzipiell sollen bei einer Wiederherstellung einer virtuellen Maschine alle beteiligten Daten wiederhergestellt werden. Um
nun einen bestimmten Zustand eines bestimmten Datums von einer VM wieder herzustellen, kann im Snapshots-Dialog der
wiederhergestellten Maschine der entsprechende Zustand benutzt werden. Fiir verschiedene Nutzungsszenarien gibt es
unterschiedliche Vorgehensweisen fiir die Riicksicherung von VMs.

Bestehende Festplatten-Daten einer VM wiederherstellen

(Festplatten/Storage/Images und Snapshots einer bestehenden VM wiederherstellen)

1. Snapshots der bestehenden VM miissen vor der Wiederherstellung komplett aufgeldst werden.
Virtuelle Maschinen - Snapshots - Aktion Zusammenfiihren auf IDO

2. Fahren Sie die VM herunter

3. Wahlen Sie anschliefend im Dialog Datensicherung - Datenwiederherstellung die VM Daten aus, die
wiederhergestellt werden sollen.

EI|:|.:.1,| Vinualisierung - CO/IOYD-Images

EIIZl.dj Yirtualisierung - Collax Server Yarlagen

#-[_].4 VM HDDs und Snapshots -vm3

E'l---..dj Wil HDDs und Snapshots - CollaxPlattformSenver

4.  Klicken Sie Wiederherstellen und setzen die folgenden Optionen
o  Ersetzen: Immer
o  Ziel: Original-Host
o Zielpfad: Am Original-Platz

5. Klicken sie den Knopf Wiederherstellen

Bestatigen Sie den Vorgang

7. Verfolgen Sie die Wiederherstellung unter Datensicherung - Status und Betrieb Laufende Jobs bis dieser erfolgreich
beendet wurde. Eine entsprechende E-Mail mit dem Status wird nach Abschluss an den Administrator versendet.

o

| . Status/Betrieb

g,

Typ | Job-Id | Fileset | Client | Datum ~
Sicherung 93 | vcube-fd 2012-04-03 1«
Feige Log-Ausgabe

i Diesen Job abbrechen

Hinweis: Der Wiederherstellungsvorgang stellt neben den Festplattendaten auch den Betriebsstatus der VM zum
entsprechenden Sicherungszeitpunkt wieder her. Der Status kann running, shutoff oder paused sein.
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Verlorengegangene VM komplett wiederherstellen

Um eine VM inklusive Konfigurationsdaten, HDD- und Snapshot-Daten wiederherzustellen, werden folgende Schritte
erforderlich:

> Konfigurieren Sie die VM mit demselben Namen und denselben Einstellungen, wie sie schon einmal existierte.

> Hinweis: BesaR die VM vorher eine HDD mit dem Typ Logisches Volume, muss dieses Logische Volume vor der
Datenwiederherstellung konfiguriert werden.

> Aktivieren Sie die Einstellungen

> Folgen Sie den Anweisungen ab Punkt 3. im Abschnitt Bestehende Festplatten-Daten einer VM wiederherstellen

VM als Instant-VM temporar starten

Instant-VM ist eine spezielle Aktion im Funktionsset V-Recovery. Die Aktion wird dazu benutzt, um eine separate VM-Instanz
aus den Sicherungsdaten herzustellen. Diese Instanz kann parallel zur originalen virtuellen Maschine betrieben und gepriift
werden.

1. Wabhlen Sie im Dialog Datensicherung - Datenwiederherstellung die VM aus

---|:|;.'IJ Virtualisierung - COMOYVD-Images

|:| 4 Virtualisierung - Collax Server Vorlagen

#-[_].4 VM HDDs und Snapshots -vm3

. A VM HDDs und Snapshots - CollaxPlattfformServer

2. Klicken Sie Wiederherstellen und setzen die folgenden Optionen
o  Ersetzen:Immer
o  Ziel: Original-Host
o Zielpfad: Temporar

Hinweis: StandardmaRig bietet der Zielpfad Temporar mit dem Verzeichnis /var/tmp maximal 100GB
Speicherplatz. Falls die wieder herzustellende VM mehr Platz bendtigt, muss das Logische Volume

datavolume entsprechend vergrofRert werden.

3. Klicken sie den Knopf Wiederherstellen, bestatigen Sie die Aktion
4. Im Dialog Virtualisierung - V-Recovery die VM per Rechtsklick wahlen und Aktion Instant-VM klicken.

W V-Recovery

— Info 7

Mutzen Sie das Formular System [ Systembetrieb [ Datensicherung /
Datenwiederherstellung und stellen Sie VIM-Daten an einen Micht-Original-Platz
wieder her. Zu diesem Zweck eignet sich auf Cluster-Nodes méglicherweise das
Cluster-Share (wahlen Sie den Zielpfad "Manuelle Pfadeinstellung™ und tragen
Sie als Pfad "/shared/=Mame des Cluster-Shares=irestore” ein), auf
Standalone-V-Cubes der Zielpfad "Temporar”™.

Bitte achten Sie auf ausreichend verfligharen Platz im Zielverzeichnis.

DatumiZeit
1 ‘Wed Mar 20 124241 2013 testvm hariimplirestore B -}
5 Wed Mar 20 13:51:34 2013 testvm fdat- - B {-)

. Verifizierung
I File-Recovery
T Instant-viM

& Léschen
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5.  Wahlen Sie den erwiinschten wiederherzustellenden Zustand/Snapshot. Zusatzlich wahlen Sie, ob die VM
tempordr mit oder ohne Netzwerkeinstellungen hergestellt werden soll.

S u [ +1 | |7

“§ Instant-VM LA

— Verifizierung ?
Alle Dateien varhanden? v/

VM-Zustand/Snapshot 1D 3 (Wed Apr 4 17:40:54 2012): Created by bacula backup job.  ~| » k3
— Netzwerk 7
MNetzwerk aktivieren [&]

Zufillige MAC-Adresse |
NIC 2
Treiber virtio
Verbinde mit Switch-Device br0 - standardnetz -]

— Konsolen-Zugriff ?

VMC-Zugriff

Keymap | de ~[v]

Passwort |

6. AnschlieRend kann die VM gestartet werden

(@) testvm-tempvm shutoff 1 Jg400MB O v Port6100

=, Detail
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Bare Metal Restore eines V-Cube

Nach einer durchgeflihrten Datensicherung erhalt der Administrator zwei Status-E-Mails vom Backup System. Aus den E-
Mails kann zum einen entnommen werden, ob das Backup erfolgreich war, und zum anderen findet man dort auch eine
detaillierte Auflistung der gesicherten Elemente.

Eine Wiederherstellung ist erst dann notig, wenn der Collax V-Cube Server komplett ausgefallen und das System neu
aufgebaut werden muss. Fiir das ,Bare Metal Restore“ wird eine Datei ,Disaster Recovery Token“ bendtigt. Hier die
detaillierte Vorgehensweise:

V-Cube auf der Server-Hardware installieren

Auf Administrations-GUI einloggen

Im Dialog Datensicherung - Bare Metal Restore laden Sie die Disaster Recovery Token hoch (Dateiname recovery-
token*.rto).

Wahlen Sie im Dialog Datensicherung -» Datenwiederherstellung zuerst das Sicherungselement
~Systemkonfiguration“ aus und klicken auf ,Wiederherstellen.

> Stellen Sie die folgenden Optionen ein
o  Erstetzenimmer
o  Ziel-Client: Original Host
o  Ziel-Pfad: Am Originalplatz

v VVvv

[| B cients & Wiederherstellen || i Optionen

]

[ Wiederherstellen

Auswahl Einstellungen wiederherstellen
4 ?yxtemlmnﬂgurntlon - l:,l Client-Info
Id vnz-fd
Rechnername localhost
Info Local host
— 7. Ersetzen
Daten Gberschreiben .. @ immer
(O) Falls neuer
() Nie
r X
Ziel-Client Original-Hest: vn2-fd (Local host - loc
Zielpfad Am Originalplatz -
Q 4

> Starten Sie die Wiederherstellung mit der Aktion Wiederherstellen.

Hinweis: Eventuell sind geplante Sicherungsjobs zeitlich zu verschieben, da das Sicherungssystem nach der
Konfigurationsaktivierung aktiv ist.

> Aktivieren Sie nach Abschluss anschlieRend die wieder hergestellte Systemkonfiguration.

> Nur bei Sicherungsdaten von Version 6.1.2 und kleiner: Wenn gesicherte virtuelle Maschinen Festplatten des
Typs LV (Logisches Volume) benutzen, miissen diese LVs nun neu hinzugefligt werden. Die LV-informationen
wurden nicht in der Konfigdatei gespeichert. Erzeugen Sie unter Einstellungen - Virtualisierung > Hardware >
Festplatten die erforderlichen Festplatten des Typs LV mit der korrekten Grofe.

> Waéhlen Sie im Dialog Datensicherung - Datenwiederherstellung alle anderen Elemente zur Wiederherstellung aus
und klicken auf Wiederherstellen
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> Stellen Sie die folgenden Optionen ein
o  Erstetzenimmer
o  Ziel-Client: Original Host
o  Ziel-Pfad: Am Originalplatz

8 Wiederherstellen

Auswahl Einstellungen wiederherstellen
| :-lySQL-VemaItungMatenbank ol i) Clientnfo
Heimatverzeichni Id veube-fd
A relma fzeichnisse Rechnername localhost
Infi Lokaler Rech
4 VM HDDs und Snapshots - testvm L= okaler mechiner
i % Ersetzen
4 Virtualisierung - CD/DVD-Images Daten liberschreiben .. Immer
! () Falls neuer
i Virtualisierung - Collax Server Vorlagen @ Nie
!
— % Zieleinstell
4 VM HDDs und Snapshots - vm3
i Fiel-Client Original-Host (localhost) -
1y VM HDDs und Snapshots - CollaxPlattformServer Zielpfad Am Originalplaiz h
!
& MySQLVerwaltungsdatenbank b © Abbrechen  Wiederherstellen

>  Starten Sie die Wiederherstellung mit der Aktion Wiederherstellen

Bitte beachten Sie, dass eine Wiederherstellung der VM-Daten, je nach Datenmenge, mehrere Stunden dauern
kann

Collax V-Cube+ (HA-Cluster)

Datensicherung einer virtuellen Maschine

Die Vorgehensweise der Datensicherung von Cluster-Nodes ist dieselbe wie die Datensicherung virtueller Maschinen auf
einem Collax V-Cube. Hier bei spielt es keine Rolle auf welchem Node das Backup eingerichtet und ausgefiihrt wird, da die
Daten die gesichert werden identisch sind. Zu beachten ist, dass die Sicherungsdaten des Clusters Backups nicht auf das
lokale Festplattenmedium gespeichert werden, sondern zum Beispiel libers Netzwerk auf einen Backupserver.

Nach einem Backup erhalt der Administrator zwei Status E-Mails vom Backup-Dienst. Aus den E-Mails kann zum einen
entnommen werden, ob das Backup erfolgreich war, und zum anderen findet man dort auch eine detaillierte Auflistung der
gesicherten Elemente.

In der zweiten Mail befindet sich die Datei ,Disaster Recovery Token®, die Konfigurationsdatei, der ,,Backup Katalog“ sowie
erweiterte Wiederherstellungsinformationen.

Wiederherstellung einer virtuellen Maschine im Cluster

Bei der VM Wiederherstellung im Cluster ist nur zu beachten, dass die Node, auf der die Wiederherstellung ausgefiihrt wird,
aktiv ist. Hinweis: Bei Verwendung von iSCSI-Festplatten muss die entsprechende LUN vor der Wiederherstellung zur
Verfiigung stehen.

Folgen Sie anschlieffend dem Abschnitt von V-Cube Verlorengegangene VM komplett wiederherstellen

Bare-Metal Restore eines 2-Node-Clusters

Ein Bare Metal Restore ist dann erforderlich, wenn beide Nodes und der komplette Datenbestand in dem Clusterverbund
komplett ausgefallen sind und die Nodes neu installiert werden missen. Dieser Fall kann mit extrem hoher
Wahrscheinlichkeit vermieden werden, wenn nur das Disk-Backend jedes Servers einfach redundant ausgelegt wird.

Flr ein Bare Metal Restore wird nur das ,,Disaster Recovery Token“ bendtigt. Hier die detaillierte Vorgehensweise:
» V-Cube+ aufallen Cluster-Nodes installieren
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Auf Administrations-GUI der Maschine,die das Backup durchfiihrte, einloggen.
Im Dialog Datensicherung > Bare Metal Restore- laden Sie den ,,Disaster Recovery Token“ hoch.

Wahlen Sie im Dialog Datensicherung - Datenwiederherstellung zuerst das Sicherungselement ,,LDAP-
Verzeichnis“ aus und klicken auf Wiederherstellen.

Stellen Sie die folgenden Optionen ein

o  Ersetzenimmer

o  Ziel-Client: Original Host

o  Ziel-Pfad: Am Originalplatz
Starten Sie die Wiederherstellung mit der Aktion Wiederherstellen.
Warten Sie die erfolgreiche Wiederherstellung des LDAP-Verzeichnis ab

Wahlen Sie anschlieRend im Dialog Datensicherung - Datenwiederherstellung das Sicherungselement
»Systemkonfiguration“ aus und klicken Sie auf Wiederherstellen.

Stellen Sie die folgenden Optionen ein
o  Ersetzenimmer
o  Ziel-Client: Original Host
o  Ziel-Pfad: Am Originalplatz
Starten Sie die Wiederherstellung mit der Aktion Wiederherstellen.

Hinweis: Eventuell sind geplante Sicherungsjobs in der gerade wiederhergestellten Konfiguration definiert.
Die entsprechenden Sicherungsplane miissen zeitlich verschoben werden, da das Sicherungssystem nach der
Konfigurationsaktivierung aktiv ist und dadurch Original-Daten {iberschrieben werden kénnen.

Loschen Sie dazu entsprechende Vorgange innerhalb der Sicherungspléne.

Aktivieren Sie nach der erfolgreichen Wiederherstellung die Konfigurationsanderungen.
Nach der Aktivierung wird automatisch die Cluster-Administration aufgerufen.

In der Cluster-Administrations-GUI:
Rufen Sie die Anzeige fiir aktive Jobs auf (oben rechts) und waren Sie bis alle Jobs zu 100% erledigt sind.

Entfernen Sie die Cluster Nodes mit dem Status Node is Non-member (offline) aus dem Cluster (Formular
Cluster Nodes)

Wechseln Sie in die Administrations-GUI des Servers in dem Sie auf ,Lokale Administration* klicken.
Rufen Sie dann das Formular Status > eSAN-Ressourcen auf

Stellen Sie jede eSAN-Ressource auf Primar in dem Sie die Aktion Wechsle zu Primdr (forciert) betatigen
Aktivieren Sie die Einstellungen mit der Option Auch unverdnderte Einstellungen erneut aktivieren

Nach diesem Vorgang muss das Cluster Share verfligbar sein. Kontrollieren Sie in der Cluster-Administration
im Formular Ubersicht, oder im Dashboard, ob das Cluster-Share verfligbar ist.

Wahlen Sie im Dialog Datensicherung -» Datenwiederherstellung die restlichen wiederherzustellenden Daten,
auBer LDAP und Systemkonfiguration, aus und klicken auf Wiederherstellen

Stellen Sie die folgenden Optionen ein
o  Ersetzenimmer
o  Ziel-Client: Original Host
o  Ziel-Pfad: Am Originalplatz

Bitte beachten Sie, dass eine Wiederherstellung der Daten, mehrere Stunden dauern kann und nur auf
einer Node ausgeflihrt werden muss.

Nach diesem Schritt stehen lhnen die virtuellen Maschinen und alle Daten fiir den Betrieb wieder zur
Verfiigung.
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D> Bereiten Sie anschliefend den nachsten Server als Cluster Node vor. Initiieren Sie mit dem gerade
aufbereiteten Cluster-Node einen Cluster-Verbund.

Y  Prifen Sie danach unbedingt, ob Sie die Fencing-Einstellungen und die tatséchlichen Verkabelung
Uibereinstimmen.

>  Verteilen Sieim Formular Storage den eSAN-Storage lber die beiden Cluster-Nodes.

)  Aktivieren Sie Ihre Anderungen im Cluster.

D> Sobald der eSAN-Storage synchronisiert ist, sind alle Daten wiederhergestellt und der Cluster ist fiir den
Produktivbetrieb bereit.
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